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@@ MEZINARODNI OPERACE OCTOPUS

20. listopadu 2025 za ucasti pfislusnikdb NCTEKK zadrzena na Ukrajiné
organizovana zloCinecka skupina nabizejici podvodné investice

zastaveni Cinnosti call centra Kyjev

zadrzeno 17 pachatelu, provedeno 19 domovnich prohlidek

vsichni stihani na Ukrajine

zajisténo velké mnozstvi dukazu a 33 milionu korun

obéti z CR a dal$ich statd EU zatim 138 poskozenych a $koda 43 mil. korun

dozor Okresni statni zastupitelstvi ve Svitavach



MEZINARODNI OPERACE OCTOPUS
MODUS OPERANDI

falesné weboveé stranky a kvalitni marketing vyzyvajici k investicim do
virtualnich mén ¢i drahych kovu

komunikace - spoofovana tel. Cisla, skype, telegram, email
aktivacni poplatek 3000 — 6000 korun na nadacni fondy
poskozenym zaslany ,vynosy" v bagatelnich Castkach

po zaslani velkych finanCnich Castek pachatelé prestanou
komunikovat

organizovana skupina s hierarchii a presne rozdelenymi ukoly



OCTOPUS - MEZINARODNI SPOLUPRACE

Spoleény vysetiovaci tym (JIT) CR, Ukrajina koordinovany Eurojustem,

skvela spoluprace s Narodni polici Ukrajiny a zpravodajskou sluzbou
SBU

UBI CONCORDIA, IBI VICTORIA







MEZINARODNI OPERACE CONNECT

MODUS OPERANDI
FALESNY POLICISTA / BANKER CNB

9.12.2025

rozpraseni rozsahlé mezinarodni
organizovaneé skupiny operujici z Ukrajiny

LIKVIDACE 3 CALL CENTER
Kyjev

lvano-Frankivsk

Dnipro




OPERACE CONNECT MODUS OPERANDI
FALESNY POLICISTA / FALESNY BANKER

SOFISTIKOVANA ORGANIZACE ZAHRNUJICI
HIERARCHII a ROZDELENI|I UKOLU a ODPOVEDNOSTI,

padélani prukazu policistu i bankovnich ufedniku

vylakani hotovosti i kradeze bankovnich uctu

skupina pracovala s obavou a strachem obéti

PERSONALNI NABOR VCETNE VYUZITIi POLYGRAFU
FINANCNI BONUSY PODLE VYSLEDKU PRACE, ALE | VYHROZOVANI
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MEZINARODNI OPERACE CONNECT

PRI REALIZACI NASAZENO

UKR 260 policisttl ze 4 zemi /3 tymy NCTEKK — spoluprace s VZ CR/

UKR provedeno 72 domovnich prohlidek

CR 80 policistt - skvéla spoluprace s KR Praha OET, USKPV, OR Praha | a Il, URN

NA UKRAJINE ZAJISTENO
znacné mnozstvi faleSnych prukazu policistd a bankovnich ufedniku
335 notebookul, 305 mobilnich telefonl, velké mnozstvi elektronickych dikazu
21 vozidel, nemovitosti, financni hotovost ale i zbrané
se vSemi zajisténymi hodnotami se pocita na vyporadani Skody smérem k poskozenym

AKUTALNE 400 POSKOZENYCH A PROKAZATELNA SKODA 250 MIL. KC




OPERACE CONNECT MEZINARODNI PRVEK

NAPROSTO KLICOVA BYLA A NADALE BUDE V CELEM PRIPADU
UZKA MEZINARODNI SPOLUPRACE S DALSIMI STATY

VYZNAMNE PODEKOVANI PATRI VSEM ZAHRANICNIM
PARTNERUM, ALE ZEJMENA UKRAJINSKE STRANE, KTERA
PRACUJE V TEZKYCH PODMINKACH RUSKE AGRESE

POLICIJA
el
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2025 (tydny)

od prosince 2024 PCR eviduje v CR 1337 incidentt
s timto modus operandi s celkovou skodou vice nez 523 mil. Kc







PRIPAD DOZORUJE

MESTSKE STATNI ZASTUPITELSTVI V PRAZE

trestni fizeni v CR vedeno pro
zloCin podvodu podle § 209 odst. 1, odst. 4 pism. a), odst. 5 pism. a) tr. zakoniku ( VTOS 5-10 let)




VYVOJ KYBERKRIMINALITY CR
Aktualné podil na celkovém napadu TC: 12,4%
Odhadovany podil v roce 2030: 25% — 30%

Podty registrovanych skutkl kriminality celkem a registrované kyberkriminality v CR, s
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@ STRATEGIE PCR V KYBERPROSTORU

Policie systematicky posiluje tuto oblast a to na zaklade naplnovani
koncepce rozvoje schopnosti PCR v oblasti trestné &innosti pachané v

kyberprostoru schvalené viadou CR
Cinnost PCR v on-line prostoru je jednou z priorit PCR

SKPV — IS série umoznuje rychle reagovat na sériové utoky pachatelu



VYZVA VEREJNOSTI

Pokud mate jakeékoliv pochybnosti, ze hovorite s podvodnikem
okamzite zaveste a hovor ukoncete.

V pripade, ze disponujete nahré\{kou, ktera odpovida modu operandi
falesny policista/ falesny bankér CNB a doposud neni véc oznamena,
udelejte to.

Nahravky jsou dulezitym materialem pro dalSi forenzni zkoumani a
ziskani dukazu nejen vtéto trestni véci, ale i dalSich trestnich
rizenich, ve kterych jsou proverovany osoby zrad ceskych
,navolavacu”.



VYZVA VEREJNOSTI

Dukladné si provérte spoleCnost, se kterou chcete investovat, a to
vCetné jeji historie a kontaktu.

Ovérte si, zda ma poradce licenci k poskytovani investicnich sluzeb
na strankach Ceskeé narodni banky.

Budte obezretni pri necekanych nabidkach pres telefon, e-mail nebo
socialni site.

CHOVEJTE SE V ON-LINE PROSTORU JAKO V REALNEM
ZIVOTE, NEZNAMEMU CLOVEKU NA ULICI PRECE TAKE
NESVERITE SVE USPORY...
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