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NA UVOD

Kyberneticka kriminalita rychle roste a tvori stale vétsi cast
trestne C1nnosti.

Podvodnici utoci hlavneé pres telefon a internet.

Jsou dobre pripraveni, vedi, jak zmanipulovat lidi a dostat
vas do stresu.

Naletét muze kazdy.

JAK PODVODY FUNGUIJI

Podvodnici neustale vymysli nové zpusoby, jak se dostat k
Vasim penézum.

Casto se vydavaji za banky, investi¢ni spole¢nosti nebo za
policisty.

Jakmile se dostanou k Vasim pené€zum, prevedou je co
nejrychleji na jiné ucty, nejcastéjr do zahranici.

Umi temér dokonale skryt svou totoznost, jakmile Vam
penize ukradnou, byva velmi tézke je ziskat zpét.

Dulezité je byt vZdy ostrazity
a overovat si informace ze spolehlivych zdroju.
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NAPADENY BANKOVNI UCET? NESMYSL!

JAK TO PROBIHA?

Zavola vam ,,policista® nebo , banker*, ktery bude tvrdit, ze
Vas ducet je napadeny, bude mluvit profesionalné.

CO PO VAS PACHATEL CHCE?

Vase penize. Kdyz mu uvérite, nabidne Vam moznosti,
jakymi muzete sveé penize ,,zachranit®:

- prevest je na ,,bezpecny ucet”,
- vlozit do bitcoinmatu,

- predat konkrétni osobé (napr. policistovi, kuryrovi).

NOVY TREND
Podvodnik jako policista presvedci obet, ze penize nejlépe
zachrani tim, Ze je preda konkrétni osobe.
Bude se prokazovat faleSnym sluzebnim prukazem policisty

nebo kriminalisty, ktery Vam zaSle na e-mail, pripadné na
WhatsApp.
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NAPADENY BANKOVNI UCET? NESMYSL!

MANIPULACE

* Podvodnik Vas presvedci, abyste o telefonatu s nim nikomu

nerikali. Tvrdi, ze jde o tayjnou akci a verit mate jen jemu.

 Svym telefonatem Vas vydesi natolik, Ze zapomenete na

zdravy rozum a ve strachu o sveé penize jednate
bezmyslenkovite.

RADY

V Ceské republice nemitiZe byt bankovni ti¢et nikym napaden
bez toho, aniz by mu to majitel uctu sam umoznil.

Penize ulozeneé v bankach jsou ze zakona pojisténé. Pokud z
Vas nékdo vyloudi prihlasovaci udaje a prijdete o penize
vlastni neopatrnosti, pak se na Vas zakonné pojisteni vkladu
nevztahuje.

Policista ani bankér s1 k Vam pro penize nikdy neprijdou.
Nikdy Vas nebudou nutit cokoliv kamkoliv prevadét!

Policista Vam nikdy nebude posilat svuj sluzebni prukaz.

Jakoukoliv informaci, ktera se tyka VasSeho uctu, s1 vzdy
oveérte u Vaseho bankovniho poradce ¢1 primo ve Vasi
bance.
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INVESTICE ANO, ALE NE S PODVODNIKY!

JAK TO ZACINA?

 Podvod obvykle zacCina reklamou na internetu nebo
socialnich sitich slibujici vysoké zisky bez rizika.

* Po vyplnéni formulare Vas kontaktuje ,,poradce®, ktery Vas
presvedci k prvni 1nvestici.

* Nékdy Vas oslovi sami s tvrzenim, zZe u nich uz mate
zhodnocene penize, ktere je potreba neprodlené vybrat.

CO SE STANE?

* Podvodnik je opét velmi1 presvedcivy a pusobi profesionalné.
Nema tak problém presvedcit Vas k poslani prvnich penéz
urCenych k mvestovani.

 Komunikace se pote presune 1 na e-mail, kde podvodnik
posila odkazy na faleSné stranky s ,,rostouci* ivestici a tim
Vas presvedci k dalSim vkladim.

 Podvodnici také mnabizeji moznost spoluprace pomoci
vzdalen€ého pristupu, chtéji nainstalovat program do VasSeho
zarizeni (napr. AnyDesk, TeamViewer). Vysvétli to tim, ze
Vam jako zkuSeni investori vydélaji vice penéz za kratsi
dobu.
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INVESTICE ANO, ALE NE S PODVODNIKY!

RIZIKO

* Pokud budete souhlasit se vzdalenym pristupem, prakticky
tim  pustite pachatele ke svéemu internetovému
bankovnictvi.

* Muzete tak prijit nejen o vSechny své penize, ale pachatelé
s1 u téchto pripadu sjednaji na jméno obéti takée tzv.
predschvalené bankovni uvery. Budete tak splacet uver, ze
kterého jste sami nic neutratili.

* Pojisténi, které nabizejyi pojistovny 1 banky, v tomto
pripadé nepomuze. Je to dano tim, Ze jste pachatele k
Vasemu uctu pustili prakticky sami.

RADA

» Z4dna investice neni zcela bez rizika ztraty penéz. Budte
proto skepticti k vysokym vynosum a zarucCenym ziskum.
Rozhodnuti investovat prokonzultujte s nekym zkuSenym
(bankovni poradce, nékdo z rodiny, kdo j1Z investuje).

 Spolecnost nebo 1nvestora, se kterym se rozhodnete
investovat, s1 radné overte.

* Nedovolte neznamym osobam vzdalené vstupovat do Vaseho
zarizeni.
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PRODAVEJTE ZBOZI TAK,
ABYSTE PENIZE VYDELALI, NE O NE PRISLI!

JAK TO PROBIHA

 Rozhodli jste se prodat veéci, které uz doma nepotrebujete?
Podvodnici reaguji prakticky na kazdy novy inzerat, ktery se
na internetovych bazarovych portalech objevi.

« ,Zajemce" se Vam vétSinou ozve se zpravou: ,,Dobry den, je
zbozi stale k dispozici, mam zajem.* nebo ,,Dobry den,
mam zajem o Vase zbozi, poslu kuryra.*

* V pripadé, kdy na zpravu odpovite kladné, prichazi nabidka
k vyuziti prepravni spoleCnosti. ,,Zajemce* Vam bude tvrdit,
Ze S1 zboZzi nemuze vyzvednout osobne.

* Poteé Vas poprosi, abyste vyplnili udaje na strankach
prepravce, kterée Vam posle. Tyto stranky jsou vSak falesné.

* Vy mate pocit, Ze prodate své zbozi bez prace, pohodlné, ale
opak je pravdou. Misto vydélanych penéz jesté prijdete o ty,
které mate na uctu.
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PRODAVEJTE ZBOZI TAK,
ABYSTE PENIZE VYDELALI, NE O NE PRISLI!

CO PO VAS PODVODNIK CHCE

 Udaje z platebni karty. Nabidne, e Vam za zboZi zaplati
na platebni kartu. Kdyz mu udaje o své karté date, je
schopny j1 okopirovat a platit s ni.

 Pristup do internetového bankovnictvi. Na faleSnych
strankach prepravce se mate prihlasit do internetoveho
bankovnictvi. Jakmile zadate prihlasovaci udaje a kliknete
na ,prihlasit®, posilate prihlaSovaci udaje primo
podvodnikum.

RADA
* Pri1prodej1 zbozi preferujte osobni predani.

* Pokud chcete prodat zbozi, poslete zajemci své Cislo uctu,
kam Vam penize ma poslat, ne udaje o platebni karte

(Cislo karty, platnost, trimistny CVV/CVC kod).

» (islo uétu zajemci musi stacit. Jakmile po Vas bude chtit
cokoliv jiného, zbozi mu neprodavejte. VSe podstatne zna
j1Z z VaSeho 1nzeratu.
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VYHODNE NAKUPY OPRAVDU VYHODNE

JAK TO PROBIHA
* Rozhodli jste se nakoupit na internetu.
» VeétSina lidi hleda tu nejlepsi nabidku.

* Nejnizsi ceny vSak nemusi byt vzdy vyhodou.

VAROVNE SIGNALY
* Bud'te obezretni kdyz:
- Je cena zbozi podezrele nizka oproti nabidkam jinych prodejcu,
- nelze za zbozi platit dobirkou,
- kontakty na prodejce nejsou funkcni, nelze se prodejci dovolat,
- ma prodejce na internetu negativni recenze,
- zadavate nazev prodejce do vyhledavace. Podvodnici mohou
castecne pozmenit nazev webove stranky v prikaznim radku
a tu pak vydavat za oficialni.

v # Uvodnistrana - Policie Ceské repu X = —

: & O (R |G hitps://policie.gov.cz
V,l s N 2 l'

» platnew adesow Pelicie CR
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VYHODNE NAKUPY OPRAVDU VYHODNE

RADA
 Nakupuyjte na oficialnich strankach e-shopu, vzdy si
zkontrolujte prikazni radek s nazvem prodejce.
* Idealni je nakupovat u provérenych a znamych prodejcu.
 Pravost e-shopu lze ovérit na strankach Ceské obchodni
inspekce.

* Preferujte platbu dobirkou nebo prevzeti zbozi primo na
pobocce v kamenném obchode.

U méneé znamych prodejcu si1 hledejte recenze, které jsou
bézné dostupné na internetu.

* Kontroluyjte adresu webu (URL) - dbejte na to, aby adresa
zacCinala https:// a aby nazev domény nebyl pozmeénény
(napr. drobna zmeéna pismen, pridany znak).
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POHADKA: O ROZBITEM TELEFONU
A LIDECH V NOUZI.
PRIBEH
,Ahoj mami/tati, potrebuji penize. Mam problem se svym telefonem,

pisu od kamardda. Sviij telefon jsem ztratil a potTebuji penize na novy.
Poslu ti Cislo uctu, na ktery mi, prosim, posli penize. “

REALITA

Pachatele se v tomto podvodu vydavaji za syna, dceru nebo
kamarady obeti, kterou kontaktujyi nejCastéjr pres aplikaci
WhatsApp.

Vysvétli Vam, proC pisSi z ciziho cCisla. NejCastéjn uvadi, ze se
telefon rozbil nebo ze jim ho ukradli. Jednoduse ho nemohou
pouzit.

Napisi Vam cislo uctu, kam mate poslat sve penize, ktere
,2nutne® potrebuji. Pritom vyuzivajyi toho, ze kazdy se o své
blizké, pratele a zname prirozené boji.

RADA

Neposilejte své penize na neznamé ucty na zaklade prosby
nekoho, koho jste nikdy nevideli a komunikujete s nim pouze
po telefonu. Zadost si ovérite jednoduse tak, Ze tomu, kdo po
Vas penize chce, sami zavolate na cCislo ulozené ve svych
kontaktech.
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SMS KODY A MOBILNI PLATBY

JAK TO PROBIHA

* Podvodnici v tomto pripadé nejCasteéji pusobi na socialnich
sitich, kde napodobuyi, pripadné ukradnou profil nekter¢ho
7z uZivatelu.

* Nasledné pisi vSem ,,pratelum®, které ma uzivatel na profilu
pridané. ,, Ahoj, mam nove telefonni Cislo, muizes mi dat, prosim,
na sebe mobilni telefon?*

CO PO VAS PACHATEL CHCE

 Penize.

 Pokud pravdivost zpravy neoverite a sve telefonni Cislo
poslete, pachatel s1 na Vas na nejaké internetove strance
neéco poridi. Jako platce transakce totiz zada Vase telefonni
Cislo. Jenze platba podléha jesté unikatnimu potvrzovacimu
kodu, ktery jako SMS prijde na Vase telefonni Cislo. A na
preposlani tohoto kodu podvodnik Ceka.
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SMS KODY A MOBILNI PLATBY

PRIBEH
., Prosim té, soutézim v jedné soutézi o vikendovy pobyt. Na
mobil ti ted” budou chodit zpravy s kody. Cim vic kodu mi
posles, tim vetsi sanci budu mit vyhrat. Pomiizes mi?*“

RADA

Vzdy s1 pravdivost informace ovérte. Kontaktujte pisatele
jinym zpusobem (telefonicky nebo mu napiste pres jinou
aplikaci).

Neposilejte kody, ktere obdrzite formou SMS zprav.
Jakmile kod odeslete, podvodnik jej zada a tim potvrdi
internetovou nebo chcete-l1 mobilni platbu. Penize Vam
poté sice nezmizi z bankovniho uctu, ale budou Vam
nauctovany v ramci Vaseho meésicniho tarifu u mobilniho
operatora.

V domnéni, ze znameému nebo pribuznému pomahate,
nevedomky prichazite o sve penize.
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LLASKA PRES INTERNET

JAK TO PROBIHA

Podvodnik s1 Vas vyhlédne na internetu v prostredi
socialnich siti nebo na seznamkach. Snazi se s Vami navazat
komunikaci. Jeho cilem je vybudovat s1 s Vami intenzivni
virtualni vztah.

Slibyje spolecnou budoucnost, ziskava s1 Vasi duveéru 1 citlive
informace. Vy se postupné zamilyjete.

CO PO VAS PODVODNIK CHCE

Penize. Ve skuteCnosti tomu, kdo Vam piSe, na Vas vibec
nezalezi.

TRIKY

Podvodnici se nejCastéjr vydavaji za vojaka, 1ékare na misi Ci
za studentku, kosmeticku, ale 1 za zname celebrity.

V okamziku, kdy podvodnik nabyde doymu, Ze uz mu vérite,
tak Vam napiSe, ze by za Vami rad prijel a zacal slibovany
spoleCny zivot. Ale bohuzel nema k dispozici penize na cestu
nebo vymysli jiny duvod, procC se jeho cesta za Vami nemuze
uskutecnait.
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LLASKA PRES INTERNET

POZOR

V ramci jiz vybudovaného duvérneho vztahu se muze
stat, Zze po Vas podvodnik bude chtit zaslat intimni

materialy - fotografie nebo videa ¢1 citlivé informace o
Vas.

Pokud to udélate, poskytnete mu tak prostredek, kterym
Vas muze zacit ted nebo v budoucnu vydirat.

RADA

Nezapomente, ze nikdy nevite, kdo sedi za monitorem
pocitace nebo displejem mobilniho telefonu.

V dneSni dobé neni problém se v prostredi internetu
vydavat prakticky za kohokoliv.

Kdyz potkate ciziho Cloveka na ulici, také se pred nim
nesvlecCete, nereknete mu sva niterna tajemstvi a do ruky
mu nedate své mnohdy celozivotni uspory — tak proc to
délat pres internet?!
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POZOR

Podvodnici se snazi dostat k Vasim usporam za kazdou
cenu, budou vymyslet dalSi nové triky, jak =ziskat VaSe
penize.

Kromé jiz popsanych podvodu se muZete setkat s
nejruznéSimi faleSnymi odkazy, ktere Vam mohou prijit na
e-malil, pripadné do textove zpravy.

Zprava C1 e-mail se mohou tvarit tak, ze je posila skutecna
bankovni C1 statni instituce, firma nebo prepravni spolecnost.
Chtéji po Vas napr. doplatit castku za doruceni balicku,
doplnit chybejici osobni udaje, napr. adresu, uhrazeni
celniho poplatku, nebo se tvari tak, ze Vam chtéji zaslat
treba prispévek na bydleni.

Stale se muzZete setkat s tzv. sezoOnnimi podvody. Zeyjména v
obdobi, kdy se resi preplatky na danich nebo na elektrice.

Pozor také na vyzvy k uhrazeni pokut za rychlost ze strany
podvodniku vydavajicich se za Celni spravu nebo Policii
Ceské republiky:.

Nevyplnujte své osobni a citlivé udaje na odkazech, které jsou
obsaZeny v textovych zpravach Ci e-mailech, které jste
neocCekavali. Odesilatele si vZdy ovérte.
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...A NA ZAVER MALE SHRNUTI...

VAROVNE SIGNALY

Tlak ze strany bankeére, zastupce investicni spoleCnosti nebo
policisty na VaSe rychlé rozhodnuti.

Prosba o zaslani €1 sdéleni pristupovych hesel do Vaseho
internetového bankovnictvi, udaje k platebni karté,
nainstalovani aplikace do Vaseho zarizeni umoznujici
vzdaleny pristup.

Podezrele vyhodna koupé, snadny prodej nebo vidina
rychlého zbohatnuti prostrednictvim investovani, neobvykla
zadost o pujcku od kohokoliv zaslana na mobilni telefon.

NIKDY

Nikomu nesdélujte hesla, PIN nebo jakekoliv bezpeCnostni
kody.

Nepoustejte ci1zi osoby do sveho zarizeni ani pres vzdaleny
pristup.

Nikomu neposilejte penize, dokud si pravdivost jeho zadosti
neoverite u toho, kdo po Vas penize chce.

Nez cokoliv udélate, nezapomernte se
nadechnout, vydechnout, napocitat do deseti
a pripadné se s nékym osobné porad'te.
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DOBRA RADA

* Pro platby na internetu s1 ke svému stavajicimu bankovnimu
uctu zrid'te jiny, s jinou platebni kartou, na kterem budete
mit minimalni financni Castku urCenou na online nakupy.
Tento ucet nastavte tak, aby s1 na ném pripadny podvodnik
nemohl sjednat uveér. Porad’te se ve své bance.

 Neprihlasujte se do internetoveho bankovnictvi a neplatte,
pokud jste pripojeni pres verejnou Wi-Fi sit.

CO DELAT, KDYZ NALETNETE

« OKAMIZITE kontaktujte banku - zablokujte platebni kartu
nebo reklamujte zadanou platbu.

» POTE nahlaste podvod Policii CR (158)

* (Cim drive to udélate, tim vétsi je Sance na zachranu Vasich
penez.

POZVETE SI NAS NA
PREDNASKU
974 221 207
602 422 301
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