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Spear phlshlng . . » novinka na trhu aneb rybafeni bez udic

Phishing ( rybareni)
podvodna technika pouzZivana na Internetu k ziskavani citlivych udaju (hesla, Cisla
kreditnich karet apod.) v elektronické komunikaci
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Zasadnim rozdilem mezi obycejnym ,,phishingem® a spear phishingem

phishingem

zatimco bézny ,RYBAR" pouziva navnadu... pfevedeno do nasi problematiky, odesle odkaz, ktery
laka napfiklad na aktualizaci programu, lepsi zabezpeceni internetového bankovnictvi, nebo
zarucenou vyhru v soutézi.

nasledné pak vyuziva ziskanych informaci - pfihlaSovacich udaju
znamena to, Zze musi vstoupit do emailu, do bankovnictvi, aby pak dalSim krokem dosahl svého cile

spear phishing

zde na rozdil od phishingu nepouzije ,RYBAR® navnadu, ale Gto&i pfimo harpunou (spear = kopi)
nemusi Cekat az se ryby chyti na navnadu, ale prosté vystreli a bud se trefi, a nebo ne.

zpravidla, ale nemifi na malé ryby, ale na velké kusy, = neni vétSinou cilen na fyzické osoby, ale je
zameérfen na firmy, a spole¢nosti

utoCnik si vybira vétSinou ty spoleénosti, které jsou prezentovany na internetu ( to jsou sice
vSechny)

ale jeho hlavnim cilem jsou pravnické osoby, které maji vefejné dostupnou organizacni strukturu
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Spear phishing - Jak to vypada v praxi ?

Utok ma obvykle 3 faze
Faze¢. 1

u vybrané ,ryby“ spolecnosti prijde email na ekonomické oddéleni, nebo pfimo pani ucetni
od ,pana feditele” (naseho rybare s harpunou)

jednou vétou dotaze na moznost provedeni zahraniéni platby v Eurech

vvvvvv

Faze ¢. 2

rybar = pan reditel - stfili dalSi ,harpunu” - v emailu posila pozadavek na zahranicni platbu
jedna se vzdy o zahrani¢ni ucCet a vySe platby je v rozmezi od 9.000,-EU do 130.000,-EU

v emailu zasila kompletni pokyny k odeslani platby, v€etné i oznaceni transakce Ta je oznacena
napf. jako ,, Seminar, Administrativni seminar, Technologicka infrastruktura Integrace softwaru,
Branding a technologicka infrastruktura, Elektrické stroje” a

pozZaduje zaslani potvrzeni o uskuteénéné platbé - fakturu dolozi pozdéji... (nedolozi !
pani ucetni penize zpravidla ( cca 30 % uspésnost) penize odesle

Faze ¢. 3

ryba zasazena
penize na uctu
ucetni spokojena jak rychle plni pokyny ,5éfa“
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PROZRENI

pani ucetni uz treti den nema od pana Séfa

fakturu, a tak zvedne telefon, a slusné pozada pana feditele,

aby ji tu fakturu na 30.000,- EU, pro pana , Aladina Aladina “ z Turecka donesl,
az pujde kolem - aby méla v ucetnictvi porfadek

z reakce pana reditele,
ale nasledné usoudi, ze
nikdy ji zadny takovy email neposilal
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Spear phishing — co nasleduje...

* banka — pokus o storno platby

« trestni oznameni na neznamého ,hackera®, ktery asi hekl email pana
feditele

Co se vlastné stalo...
« takhle vypada pravy email pana reditele :
» tahle vypada email zkuseného harpunare :

Na prvni pohled 100 % shodal
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Spear phishing

Zakladni znaky:

email zalozeny na freemailove sluzbé - zpravidla: AOL.com, Yandex.com, Post.com a dalSi
*  bankovni ucCty se neopakuji je pouzit maximalné na dva utoky
* obsah emailu (googlstina) pravopisné chyby - opakuijici se fraze

« emaily se navzajem liSi - ale neustale se opakuji rizné kombinace stejnych slov: docmail019,
dnkmob, dnkpen, dkn.pen, reditel, officemail 001, ceoox, ceo.z ...

* o0znaceni plateb: Seminafr, Administrativni semina¥f, Technologicka infrastruktura Integrace
softwaru, Branding a technologicka infrastruktura, Elektrické stroje

* na konci emailu se z 90% objevuje véta ,, Odeslano z IPHONU®
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Spear phishing

Jak se branit...

« dobfe nastaveny spamovy filtr - cca 75 % spolehlivost
« verifikace plateb ve firmé - 99 % spolehlivost

*  pouzivat rozum - 100 % spolehlivost

Pravni kvalifikace

. § 209 podvod tr. zakoniku - pfi odeslani platby

. § 21 k § 209 pokus podvodu tr. zakoniku - v pfipadé sdéleni konkrétniho bankovniho

uctu, na ktery ma byt platba realizovana, ale nedojde k ni
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Kde byly postupné zakladany bankovni ucty
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Turecko
Italie
Spanélsko
Portugalsko
Mad’arsko
Slovensko
Némecko
Nizozemi
Velka Britanie
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Rychlé platba - Zpréva (HTML)
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F Upravy

Odstranit Odpovédét Rychlé kroky 7 Pfesunout Znacky
Pavel <mobile_mail2@aol.com>

Rychla platba

Kolik je zistatek na naSem bankovnim G&tu? MiZeme dnes zaslat EUR 79 950 za mezinarodni platbu?

S pozdravem,
Pavel

Odesléano z iPhonu

Q

Lupa

Lupa

Oddéleni tisku a prevence KRP JmK
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Podvrh

Rez Rychla platba - Zprava (HTML)

VY Reknéte mi, co chcete udélat.

Soubor Zprava ESET
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Odstranit Odpovédét Odpovédét Preposlat (55 Presunout Oznacit jako Zaradit do Zpracovat = Prelozit Lupa
viem = - nepreétené kategorif ~ v - R
Odstranit Odpovédét Rychlé kroky 7} Pfesunout Znacky 7 Upravy Lupa ~
Vlastimil Pavel 06.10.2017
Re: Rychia platba &
MidZeme. Zbyde 1 mil. EUR. [
S pozdravem
Ing. Vlastimil
Finanéni feditel
------ Pivodni zprava --—---
0d: "Pavel " <mobile_mail2@aol.com>
Komu: vlastimil. ___ @ .
Odeslano: 6. 10. 2017 13:06:0
Predmét: Rychla platba
Kolik je zdstatek na naem bankovnim Gétu? MizZeme dnes zaslat EUR 79 950 za mezinarodni platbu?
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Podvrh

Rychlé platba — zpréva - Posta

Rychla platba

Pavel
06.10.2017 13:06

Komu:

Kolik je zlstatek na naem bankovnim G&tu? MiZeme dnes zaslat EUR 79 950 za mezinarodni platbu?

S pozdravem,
Pavel

Odesléno z iPhonu

Oddéleni tisku a prevence KRP JmK
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Dekuji za pozornost

kKpt. Mgr. Tomas Nemec
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