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Uvod do problematiky

Podvodné e-mailové zpravy zacaly byt ve vétSim
méfitku Sifeny od dubna roku 2014,
Jedna se o elektronickou komunikaci, kde

koncovy zakaznik Je vyzvan K rozbaleni ptilohy,
bud’ ve formatu ,,zip*“, nebo ,,exe*,

Ptiloha skryva tzv. trojského koné, tedy
program, ktery se sam instaluje do pocitace, kde
Je neaktivni do doby, nez Je aktivovan
utoCnikem.
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Existuji tf1 druhy oznameni

Obcanem, ktery obdrzel podvodny e-mail s
vyzvou K thrad¢ n¢jaké Castky,
Neni uveden véritel,
Cislo t¢tu je fiktivni,
Jméno a prijmeni pracovnika je smyslené
Telefonni kontakt je nahodny,

Cilem utoc¢nika Je, aby adresat oteviel zazipovany
soubor, a tak infikoval sviyj pocitac.
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Existuji tf1 druhy oznameni

ObcCanem, ktery vlastni uvedené telefonni Cislo Vv
doprovodneém textu,

Této osobé¢ je volano I cca 40X denng,

Jedna se 0 nepfijemné a obtézujici hovory,
Spolecnosti, U které doslo ke zneuziti jejich obchodni
domény,

Mezi spolecnostmi Jsou I drobni zivnostnici, Skoly,
ale I statni Instituce,
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' Ctyti druhy podvodnych e-maild

Poc¢atkem roku 2014 — smyslené zpravy pod hlavickou
jedné statni organizace, /celkem 4 viny/

V dubnu 2014 smysSlené zpravy pod hlavickou
neexistujici banky /celkem 6 vin/

V Cervenci smySlené zpravy pod hlavickou existujicich
exekutorti /celkem 7 vin/

V této dobé rovnéz smyslené zpravy od bankovniho
ustavu, /celkem 10 vin/

V soucasné dobé smysSlené zpravy od internetového
prodejce, /evidujeme cca 50 oznameni/



Ukazka podvodnych e-mailovych zprav

od: - rAles Jakubir [ — — ; )
' s Jakubl Odesilatel

Komu:
Piedmét: Celkova &astka k dhradé 65261 K&
Datum: 12.01.2015 06:59
Velikost: 41,4 kB

Piilohy: ucet2446613.zip

Zneuzita doména

Adresat

——

Ptiloha obsahujici vir

Vazeni pani, vdZeny pane,

D g
. . 5 . \,
dékujeme za projevenou diivéru v internetové obchody _ <

Timto emailem potvrzujeme, %e jsme v pofadku piijali vasi objednavku.

Doprovodny text

Cislo objednavky (variabilni symbol): LSAD749991931EF
Datum a ¢as objednavky: 10.01.15 58:12
Kontaktni (daje:

- —— Smyslené jméno
D

Vade objednavka: Telefonni éiSlO

HP LaserJet 4200DTNSL, bild: 1 x 65 191,00 K¢ =65 191,00 K& o , ,<
* Dotiprava PPL: 70 K& Dalsi doprovodny text, ktery

Celkovi cena nakupu v&. DPH: 65 261,00 Ké mé VZbUdlt u adI‘GSéta

Zplsob platby: Platba pfedem — platebnf karta e v

Poznamka: Potvrzeni platby a fakturu najdete v piiloZeném souboru (ucet2446613.zip) Opravneno St a praVO St

. tvrzeni

Nyni prosim vygkejte na naSeho operatora,
ktery se s vAmi spoji maximalng do T pracovniho dne a dohodne podrobnosti chledns Vasi objednavky.




Ukazka podvodnych e-mailovych zprav

Antonin Zeleny —f ’ )

Vy&e pohledavky na vasem Gctu #915321367143350 Odesilatel

30. 6. 2014, 13:16:16 ey J4

— ZneuZita doména

E— }
Adresat

Vazeny zakazniku,
Jsme velmi radi, Ze jste vyuZivali produktu z nasi banky.
Dovolujeme si Vas upozornit na diuZnou éastku ve vysi 7079.76 K&,ke dni 14.05.2014 na osobnim , \
(%48 #915321367143350 . Nabizime Vam uhradit pohledavku v piné vy&i do 29.07.2014. Doprovodny text,
Dobrovolné uhrazeni pohledavky a dodrZeni smicuvy #A95863929419311F6 umozhiujeme Vam: ktery ma VZbUdlt u

1) DodrzZet pozitivni Gvérovou historii
~ 2) Viyhnout se soudnim spordm, placeni poplatkd a jinych soudnich nakiadu.

V piffpadé prodleni Uhrady pohledavky 7079.76 K& v souladu s platnymi pravnimi pfedpisy, jsme
opravnéni zahgjit pravni sankci na zakladé pohledavky.

Kopie smlouvy a platebni (tdaje jsou pfipojeny k tomuto dopisu jako soubor
"smlouva_A95863929419311F6.zip"

adresata opravnénost
a pravost tohoto
tvrzeni y

S pozdravem,
Vedouci odboru vymahani pohledavek

SmySlene jméno

Telefonni ¢islo

Pfilohy

||

.~ smlouva_A85863929419311F86.zip (50 kB)

|
[

Ptiloha obsahujici vir




Ukazka podvodnych e-mailovych zprav

Hiavni identita

. e
od: "Atena Smitaiov

omino: I

Odeslano: e

Pripojit: priitazAE254A87527F81204.zip
Piedmét: Exekudni ptikaz 080917/2014-612

VY¥ZVA K UHRADE DLUZNEHO PLNEN{ PRED PROVE

Odesilatel

A

Adresat

A

Soudni exekutor

ovéeny provedenim exekuce: c! J- El EXE 491/2014 -13, a ustanovein:

povel
612/Cen/G V.vyt.,

vs ve smyslu §46 odst. 6 z. & 120/2001 Sb. (exekudni fad) v platném znéni vyzyva k spin
uvedenych povinnosti, které uklada ustanoveni, jako? i povinnosti uhradit ndkiady na nafizen
exekuce a odménu soudniho exekutora, stejng tak, jako zdlohu na néklady exekuce a odménu
soudntho exekutora:

Ptiloha obsahujici vir

0917/2014-

A

Zneuzité¢ jméno soudniho

exekutora
)

Pen¥Zity narok opravnéného véetné nakladu k dnednfmu dni: 13 374,00 K&

74loha na odménu exekutora (penZité pingni): 1 394,00 K¢ vietnd DPH 21% \

Naklady exekuce pandalem: 6 413,00 K& véetnd DPH 21% DOprOVOdl'l},/ text
D

Pro spinén{ veskerych povi : o treba uhradit na Gdet soudniho exekutora (€.0. 8666390_ kterv ma vz 1
variabilnf symbol 2366393 ve 1hitd 15 dnfi od I'y blldlt u

dorutent této vyzvy 21 181,00 K& ' adresata opravnénost

Nebude-li uvedens &4stka uhrazena ve Ihit€ 15 dnd od dorudeni této vyzvy, bude i provedena a bravo
exekuce majetku a/nebo zablokovén bankovni Gidet povinného ve smystu § 44a odst. 1 ER a podle § p St tOhOtO
47 odst. 4 ER. A% do okamZiku spln&ni povinnosti. tVI'ZCIli

P¥ikaz k tihrads, vyrozuméni o zahéjeni exckuce a vypudel povinnosti najdete v pfiléZenych /

souborech. J \
' Smyslené jmé
Za spravnost vyhotoveni — N ysiene jmeno )




Ukazka podvodnych e-mailovych zprav

ou: Barbors Pavicove” [ / ‘
Komu: L] 1 Odesilatel
Predmét: Vyge pohledavky na vasem G #8419755534914938 <
Datum: 13.05.2014 1321 AdreSét
Velikost: 49,8 kB J
! 9
Piilohy: smlouva_34139C49210492F6.zip — Vs sroro e
—l Ptiloha obsahujici vir
J
ViZeny zdkaznikn,
Jsme velmi radi, e jste vyusivali produktu z nadi banky. \
Dovolujeme si Vs upozornit na diunou &istla ve vyt §194.88 K& ke dni 15.04.2014 na osobnim tiité DOprOVOdn}'I text,
#8419755534914938 . Nabizime Vam vhradit pohleddvku v piné vir¥i do 29.05.2014. k teI'SI mé b dlt
vZou u
Dobrovolné ubrazeni pohledavky a dodrZeni smlouvy #34139C49210492F6 umoZijeme Vam: s r ~
1y Dt poatnt rovon ltor adresata opravnénost
£/ 2) Vyhnout se soudnim sporiim, placeni poplatki a jinych soudnich ndkladi. a pravo st tohoto
V pFipad® prodleni dihrady pohledévky 8194.88 K¢& v souladu s platnymi pravnimi pfedpisy, jsme opravnéni tvrzeni /
zahajit pravni sankci na zikladé pohledavky.
Kopic smlouvy a platebni idaje jsou piipojeny k tommto dopisu jako soubor "smlouva_34139C49210492F6.zp"
8 pozdravem, —J Sm}'lélené jméno

Vedouei odboru vymahani pohledévek —— \
ee—ae——

Telefonni ¢islo
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Rozsah utoku

Policie CR v soudasné dobé disponuje dostatkem
informaci a materiala,

Policie CR jiz neprovadi zajistovani materiald u
oznamovatelu,

Policie CR KRP Usteckého kraje zpracovava a
vyhodnocuje cca 3000 oznameni z celé CR

Policie CR pomoci specializovanych pracovist
provadi zjisStovani a ziskdvani informaci K ato¢nikovi,



Zpusobena Skoda

Neopravnéné napadena pocitacova jednotka
Nebezpeclnost spociva ve vyuZiti:
Ziskani informaci k internetovému bankovnictvi,
Ziskani osobnich /pracovnich/ dat,

Ptiprava na ovladnuti pocCitaCové jednotky k
napadnuti ruznych instituci,
PieCin Neopravnény pristup K pocitaCovému systému a
nosi¢i informaci dle ust. § 230, odst. 2 pism. a) d)
trestniho zakoniku,

Trestni sazba az 2 1éta, zakaz ¢innosti, propadnuti véci,
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Prevence — opatreni

V pripadé obdrzeni neznamého e-mailu nikdy
NEOTEVIRAT ptilohy,

Podezielé e-mailove zpravy smazat,

Zkontrolovat PC antivirovym programem, V
soucasnosti jiz antivirove programy detekuji tyto
e-maily a mazou je, nebo nedovoli e oteviit,

V piipadé, Ze doslo 0 otevieni prilohy, je nutné PC
nechat preinstalovat odbornikem
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Prevence — opatreni

Sledovat upozornéni svého bankovniho ustavu 0
nové modifikacl viri a podvodnych e-maili,
Kontrolovat antivirové programy,

Dodrzovat bezpeCnostni zasady pi1 vyuZivani
internetového bankovnictvi,
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Upozornéni majitelum BU

Neumoznovat pifevody financnich prostfedki pres
svll] bankovni ucet,
Majitel uctu je osloven s nabidkou prace, Ci
finan¢ni vypomoci,
Na tucet mu Jsou zaslany finan¢ni prostfedky,
které ma vyzvednout a nasledné preposlat do

zahrani¢i  pomoci  sluzeb  internetoveho
bankovnictvi,

Lze zvazovat mozny trestni postih majitele uctu.
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POLICIE CESKE REPUBLIKY

KRAJSKE REDITELSTVI USTECKEHO KRAJE
ODBOR HOSPODARSKE KRIMINALIY
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D¢ékuji za pozornost

Mjr. Ing. Mgr. Radim Vojacek




