JENOM HRA?

Instalujte pouze aplikace z
oficialnich obchodu s
aplikacemi

fsfafol:

Pred stazenim aplikace si zjistéte informace

o samotné aplikaci i jejich vydavatelich.
Bud'te obezfetni v pfipadé, Ze obdriite ﬁ Neznamy obchod
odkaz e-mailem nebo textovou zpravou,

kdy mulzete byt nalakani k instalaci aplikaci

tretich stran nebo aplikaci z neznamych Sketchy application <
zd roj (. by TrustMe :-) Developers

Skvéla aplikace, kterd vam
umozni vydélat 20 000 EUR
za dvé hodiny. Stahnéte si ji!

PRECTETE SI RECENZE A
HODNOCENI JINYCH RECENZE (9,458)
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Malware 100%
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NAISNTALUJTE SI APLIKACI PRO
ZABEZPECENI MOBILNIHO ZARIZENI v

Tato aplikace zkontroluje vsechny aplikace ve vasem
zarizeni a kazdou novou, kterou pozdéji nainstalujete, a
upozorni vas, kdyz nalezne skodlivy software.
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= MALWARE PRO MOBILNI
X BANKOVNICTVi

MALWARE

VAS MUZE
STAT PENIZE

Malware pro mobilni bankovnictvi je
urceny ke kradezi financnich informaci
ulozenych ve vasem zarizeni.

O,

JAK SE MALWARE SIRI?

Navstéva skodlivych
webovych stranek

JAKA JSOU RIZIKA?

Stahovani skodlivych ’ @) % * * Zjisténi vasich
aplikaci osobnich
autorizacnich

udajti

" C ) Neautorizovan
Phishing A | . oy
é vybéry

OO

CO MUZETE DELAT?

Pokud ztratite svlij mobilni telefon,
nebo si zmeénite telefonni Cislo,
kontaktujte svou banku, aby si
mohli informace aktualizovat.

Stahnéte si oficialni aplikace vasi
e banky a ujistéte se, ze pokazdé
navstivite skutecnou webovou
https:// stranku vasi banky.

Neuvadejte informace o svém uctu
v textové zprave nebo e-mailu.

Nepouzivejte automaticke
prihlasovani v mobilni aplikaci nebo
na strance bankovnictvi.

Vzdy pri pouzivani mobilni bankovni
aplikace nebo stranky bankovnictvi
pouzivejte bezpecnou sit Wi-Fi.
Nikdy nepouzivejte
nezabezpecenou Wi-Fi sit.

Nesdélujte nikomu Cislo své

—. | bankovni karty ani heslo.

Pokud je to mozné, nainstalujte si
aplikaci pro zabezpeceni mobilniho
zarizeni, ktera vas upozorni na

° Pravidelnée kontrolujte své bankovni
jakoukoli podezrelou aktivitu.

vypisy.
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MOBILNI
RANSOMWARE

ROZLUCTE
SE SE SVYMI
OSOBNIMI
SOUBORY

Ransomware ovladne vas mobilni
telefon a vase data. Tento typ
malwaru uzamkne obrazovku vaseho
zarizeni nebo znemozni vam pristup k
nékterym souborim nebo funkcim.

JAK SE MALWARE SIRI?

Navstéva napadenych
stranek.

Stazeni falesnych
verzi legitimnich
aplikaci.

Kliknuti na skodlivé odkazy
a prilohy ve phishingovych
e-mailech.

CO MUZETE DELAT?

Pravidelné zalohujte sva data a
aktualizujte své aplikace a
operacni systém.

Nenakupujte aplikace v
obchodech tretich stran.

Pokud je to mozné, nainstalujte
si aplikaci pro zabezpeceni
mobilniho zarizeni, ktera vas
upozorni, kdyz je vase zarizeni
napadeno.
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JAKA JSOU RIZIKA?

Muze byt potreba
‘ 8 | obnovit tovarni
HI nastaveni vaseho
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zarizeni, ¢cimz dojde ke
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Utocnik mtze ziskat

plny pristup k vasemu
)) zafizeni a muze vase

data sdilet s tretimi
stranami.

Budte opatrni v pripadé e-mail(
a webovych stranek, které
vypadaji podezrele nebo se
zdaji byt prilis lakavé.

Neposkytujte nikomu jinému
administratorska prava.

Neplatte vykupné. Budete
financovat kriminalniky a
podporovat je v dalsi ilegalni
cinnosti.

#MobileMalware
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DVAKRAT SE
PODIVEJTE,
NEZ
KLIKNETE

Mohli byste prijit o penize, své
osobni informace nebo
dokonce o sva ulozena data,
kdyz vase zarizeni prestane
fungovat. Nenechejte se

UEIVATELSKE

JMENQ

nachytat!
JAK K TOMU MUZE DOIJIT? PROC TO FUNGUIJE?
PHISHINGOVE UTOKY: Naldkaji Mobilni zafizeni jsou CNEUSTALE
S I .. , , . ,
uzivatele k poskytnuti osobnich PRIPOJENA k internetu.
_I informaci tim, ze se vydavaji za

dtvéryhodnou organizaci. SiFi
se e-mailem, textovou zpravou

nebo pres socialni média.
----4 http://malicioussite.co

- -] PROHLIZENI WEBOVYCH »
ﬁ STRANEK: Vage mobilni zafizeni & VASE BANKA
muze byt napadeno pri pouhé
navsteve nebezpecné stranky.

Obecnym problémem je OMEZENA

N\ STAHOVANI SOUBORU: Skodlivé PLOICk Dl a0 DEneiEE
& odkazy a pfilohy mohou byt mobilnich z?rlzervn zobrazuiji adtes:y |
%_ soutasti e-mailu. URI_Nna, malve plose-. To zna’mena, e je
obtizné vidéet, zda je doména

legitimni.

DUVERA UZIVATELE v osobni
charakter mobilniho zarizeni.

Nikdy neklikejte na odkaz/pfilohu
v hevyzadaném e-mailu nebo
Mé&jte se na pozoru, pokud SMS. Okamzité takovou zpravu

obdrzite SMS nebo hovor od smazte.
spolecnosti zadajici vase osobni
informace. Takovou zpravu nebo
hovor muzete ovérit, kdyz zavolate
na oficialni Cislo spolecnosti.

CO MUZETE DELAT?

O
)
Budte obezretni, pokud se
dostanete na stranku s radou
gramatickych chyb preklept nebo
na stranku s nizkym rozlisenim.

Pri prohlizeni webu na vasem

mobilnim zafizeni se ujistéte, Ze je Pokud je to mozné, nainstalujte si
110 EHFR vase pripojeni zabezpecené pres ° aplikaci pro zabezpeceni

HTTPS. MUZete to vidy mobilniho zarizeni, ktera vas

zkontrolovat na za¢atku adresy upozorni na jakoukoli podezrelou

URL. aktivitu.
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MALWARE V MOBILNICH ZARIZENICH 5
TIPY A RADY PRO FIRMY £

1 Informujte své zaméstnance o rizicich
pouzivani mobilnich zarizeni

® Price na mobilnich zafizenich smazdva hranice mezi profesnim a
soukromym vyuzitim. Firmy mohou byt velice vdazné poskozené ltokem
mifenym pudvodné na mobilni zafizeni jednotlivce. Mobilni zafizeni je
pocitac, které by mélo byt jako pocitac chranéné.

2 Implementujte ve firmé zasadu, aby kazdy
pouzival vlastni mobilni zarizeni

® Zaméstnanci by se pfi pfistupu k firemnim Gdajim a systémim z
vlastnich mobilnich zatizeni (i pouhy e-mail, kalendar ¢i databaze kontaktt)
méli fidit firemnimi zasadami. Peclivé vyberte, které technologie budou
pouzivany ke spravé a zabezpeceni mobilnich zafizeni, a nabadejte své
zaméstnance k opatrnosti.

Zahrnte zasady pouzivani mobilnich zarizeni
do vaseho celkového bezpecnostniho systému

® pokud zafizeni neni v souladu s bezpecnostnimi zasadami, nemélo by byt
pouzivano k pfipojeni k firemni siti a k pfistupu k firemnim Gdajim.
Spolecnosti by mély zavést vlastni systém spravy mobilnich zafizeni (Mobile
Device Management nebo Enterprise Mobility Management).

® Kromé toho je nutné nainstalovat feSeni na ochranu pred mobilnimi
hrozbami. To zajisti lepsi viditelnost a kontextudIni povédomi o hrozbdach na
urovni aplikaci, siti a operacnich systému.

Bud'te opatrni pfi pouZivani verejnych siti
Wi-Fi pro pristup k firemnim udajim

® \erejné Wi-Fi sité nejsou zpravidla bezpecné. Pokud zaméstnanec
pristupuje k firemnim Gdajam prostrednictvim sité Wi-Fi na letisti nebo v
kavarné, idaje mohou byt vystavené atocnym uZzivatelim. Je vhodné, aby
spolecnosti v tomto ohledu vytvofily zasady ,efektivniho pouzivani”,




5 Provadéjte prtibéiné aktualizace
operacnich systému a aplikaci

® Poradte svym zaméstnancim, aby si do svych mobilnich zafizeni
stahovali aktualizace softwaru ihned, jakmile jsou k tomu vyzvani.Obzvlasté
v pfipadé operacniho systému Android by poskytovatelé mobilnich aplikaci
a vyrobci mobilnich zatizeni méli znat zdsady aktualizaci.Nejnovéjsi
aktualizace zajisti nejenom bezpecnost mobilniho zafizeni, ale také lepsi
vykon.

Instalujte pouze aplikace z
dtvéryhodnych zdroja

= Firmy by mély povolovat instalaci aplikaci na mobilnich zafizenich, kterd
se pfipojuji k firemni siti, pouze z oficidlnich zdrojl. Také muZete zvazit
vytvoreni firemniho obchodu s aplikacemi, ze kterého si koncovi uzivatelé
mohou stahovat a instalovat firmou schvalené aplikace. Poradte se se svym
poskytovatelem zabezpeceni nebo vytvorte své vlastni reseni.

Vyvarujte se

jailbreakingu
= Jailbreak je proces odstranéni bezpecnostnich omezeni nastavenych
prodejcem operacniho systému, coz umoznuje ziskat plny pfristup k
operacnimu systému a nastaveni. Provedenim jailbreaku na vasem zafizeni
muUZete podstatné sniZit bezpecnost a vytvorit slabiny v zabezpeceni, které

nemusi byt zifejmé. Ve firemnim prostiedi by neméla byt povolena
rootovana zafizeni.

8 Zvaite vyuziti cloudovych
ulozist

® Uzivatelé mobilnich zafizeni casto chtéji pristupovat k dalezitym
dokumentlim nejen z pracovnich pocitacl,, ale také ze svych osobnich
telefond nebo tabletd mimo kancelar. Firmy by mély vyhodnotit vytvoreni
cloudového ulozisté a vyuziti sluzeb pro synchronizaci soubor(, aby se
pozadavky tohoto typu vyresily bezpecnym zplsobem.

Pozadejte zaméstnance, aby si nainstalovali
software pro zabezpeceni mobilnich zafizeni

® \Sechny operacni systémy mohou byt napadeny. Pokud je to mozné,
ujistéte se, ze pouzivaji zabezpeceni mobilniho zafizeni, které slouzi k
detekci a prevenci malwaru, spywaru a Skodlivych aplikaci a zaroven ma
dalsi funkce chranici soukromi a bezpecnost zafizeni.
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MALWARE V MOBILNICH ZARIZENICH

TIPY A RADY JAK SE CHRANIT
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Instalujte pouze aplikace z
divéryhodnych zdroju

= Nakupujte ve spolehlivych obchodech s aplikacemi — Pred stazenim
aplikace si zjistéte informace o samotné aplikaci i jejich vydavatelich. Budte
obezretni v pripadé, Ze obdrzite odkaz e-mailem nebo textovou zpravou, kdy
muzZete byt naldkani k instalaci aplikaci tfetich stran nebo aplikaci z
neznamych zdroja.

m Pokud je to moiné, prectéte si recenze a hodnoceni jinych uzivatel(.

m Prectéte si opravnéni aplikace — Ovérte si, k jakym informacim ma
aplikace pristup a zda muizZe tyto informace sdilet s nékym dalSim. Pokud
mate podezreni nebo se vam podminky nelibi, aplikaci si nestahujte.

Neklikejte na odkazy nebo prilohy v nevyzadanych
e-mailech nebo textovych zpravach

o vwv

= Neduvéfujte odkaziim v nevyzadanych e-mailech nebo textovych zpravach
(SMS a MMS) — OkamZité je smazte.

m Zkontrolujte zkracené adresy URL a kédy QR — mohly by vas navést na
nebezpecné webové stranky nebo pfimo stahnout malware do vaseho zarizeni.
Pred kliknutim na odkaz zobrazte nahled webu, abyste ovérili, Ze je webova
adresa legitimni. Pfed naskenovanim kédu QR vyberte Ctecku kdédu, kterd
zobrazi nahled obsazené webové adresy a pouzije mobilni zabezpecovaci
software, ktery vas upozorni na rizikové odkazy.

@s—--------é----ﬁf—----ea-------a--------?

Po provedeni platby se ze
stranky odhlaste

m Nikdy si do prohliZzeé¢d nebo aplikaci v mobilnim zafizeni neuklade-
jte uzivatelska jména a hesla — Pokud je vam vas telefon ¢i tablet
odcizen nebo jej ztratite, kdokoli by se k vasim uctim mohl pfihlasit. Po
dokonceni transakce se namisto pouhého zavreni prohlizeCe ze stranky
odhlaste.

m NepouiZivejte bankovnictvi a nenakupujte online prostfednictvim
verejné sité Wi-Fi. — Transakce provadéjte pouze prostfednictvim siti,
které znate a kterym dlvérujete.

m Zkontrolujte adresu URL — Pfed pfihlaSenim nebo odeslanim citlivych
informaci se ujistéte, ze je webova adresa spravna. Je vhodné stahnout si
oficialni aplikaci vasi banky, abyste si byli jisti, Ze se vidy pfipojujete pres
spravnou stranku.

Pribézné aktualizujte svij
operacni systém a aplikace
m Stahnéte si do svého mobilniho zafizeni aktualizace operacniho

systému ihned, jakmile jsou vdm nabizeny. — Nejnovéjsi aktualizace
I zajisti nejen bezpecnost vaseho zafizeni, ale také jeho dobry vykon.



1
Vypnéte Wi-Fi, sluzby zjistujici polohu a 1
Bluetooth, kdyz je zrovna nevyuzivate

m Vypnéte sit Wi-Fi, kdyZ ji nepouzivate. — KdyZ neni pfipojeni bezpeéné, kyber-
netiCti Utocnici se mohou dostat k vasim informacim.Pokud je to mozné, pouZzivejte
datové pripojeni 3G nebo 4G namisto hotspotl. Mlizete také vyuZivat virtudlni
privatni sit, aby byla pfenasena data Sifrovana.

= Nepovolujte aplikacim pfFistup k vasi poloze, pokud to neni nutné. — Tyto
informace mohou byt sdilené nebo mohou uniknout a mohou byt pouzity ke zobra-
zovani reklam podle vasi polohy. I

m Vypnéte technologii Bluetooth, kdyZ ji nepouzZivate. — Ujistéte se, Ze je zcela - &= U
vypnutd, a Ze neni pouze prepnuta do neviditelného rezimu. Vychozi nastaveni
zpravidla umozriuje pfipojeni ostatnich zafizeni bez vaseho védomi. Utoéni uZivatelé
by mohli zkopirovat vase soubory, ziskat pfistup k dalSim pfipojenym zafizenim nebo
dokonce ziskat vzdaleny pristup k vasemu telefonu a uskutecnovat hovory nebo
odesilat textové zpravy, coZ by mohlo vést k vysokym actlm.

O

Vyhnéte se sdileni svych osobnich
informaci
m Nikdy neuvadéjte své osobni informace do textovych zprav nebo

e-maill, které jsou udajné zaslané vasi bankou nebo jinou legitimni
organizaci. Kontaktuje pfimo danou organizaci a jejich pozadavek si ovérte.

m Pravidelné kontrolujte vypis sluzeb od operatora, abyste zjistili

jakoukoli podezielou aktivitu. — Pokud zjistite, Ze jsou vam uctovany
vydaje za ukony, které jste neprovedli, kontaktujte okamZité svého
operatora.

Neprovadeéjte jailbreak mobilniho
zarizeni

m Jailbreak je proces odstranéni bezpecnostnich omezeni nastavenych
prodejcem operacniho systému, coZ umoznuje ziskat plny pfistup k

1
1 operacnimu systému a nastaveni Provedenim jailbreaku na vasem zafizeni
- o v v rve v Ve . v ’ z
1 mizZete podstatné snizit bezpecnost a vytvofit slabiny v zabezpecleni, které
o & Qlk nemusi byt zfejmé.

! Zalohujte sva data

= Mnoho smartphont a tabletli umoziiuje bezdratové zalohovani dat. —
Zjistéte, jaké moznosti nabizi vase zafizeni v zavislosti na operacnim systému.
Vytvorenim zalohy pro vas smartphone nebo tablet mizete snadno obnovit
sva osobni data v pfipadé Ze dojde ke ztraté, kradeZi nebo poskozeni vaseho 3
zafizeni

SRR -
1

P

— Nainstalujte si aplikaci pro zabezpeceni
mobilniho zatizeni

m VSechny operacni systémy mohou byt napadeny. Pokud je to mozné,
vyuZijte zabezpeceni mobilniho zafizeni, které zajistuje detekci a

3 prevenci malwaru, spywaru a Skodlivych aplikaci a zaroven ma dalsi
funkce chranici soukromi a bezpelnost zafizeni.
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