Co je hoax?
Anglické slovo hoax [houks] v prekladu oznacuje nepravdivou zpravu,
novinarskou kachnu, podvod, vymysl, Zert ¢i kanadsky Zertik.

V pocitacovém svété slovo hoax obvykle znamena poplasnou zpravu,
ktera varuje pred neexistujicim nebezpecim. Nékdy je také oznacovan
jako retézovy dopis, protoze obsahuje vyzvu zadajici jeho dalsi rozesilani
mezi pratele, pfipadné na co nejvétsi mnozstvi dalsich e-mailovych adres.
U hoaxu je velmi tézké rozeznat, zda je jeho obsah pravdivy. Informace
v ném obsazené se zdaji byt uvéritelné (napt. infikované jehly v tramvaji,
AIDS z kontaminovanych potravin, jedovati pavouci v koupenych pal-
mach, vajicko uvarené mobilnim telefonem, jedovaté latky v napojich
ajidle apod.).

m vlastné hoax Skodi?
Hoax vas obtézuje a zaplavuje vase e-mailové schranky.
Hoax vam nabizi nebezpecné rady.
Hoax o vas prozrazuje divérné informace (napft. e-mail).
Hoax snizuje vasi divéryhodnost.
Hoax poskozuje konkrétni firmy (Coca Cola, Nestlé, Microsoft).
Hoax vyvolava paniku a strach.

RERRNE o

Nikdy hoaxu nedlvérujte, vSechny informace si vidy
ovérte!

Priklady hoaxu

Pozor na injekéni jehly!

CR (vir) - Davejte pozor, na co si sedate! Jde o
zdravi i o Zivot! Takové varovani putuje po interne-
tu. V textu jsou pak popsany piipady, kdy se napfi-
klad nav3t€vnici kina pfi usednuti pichli o nastraZe-
né injekéni stifkacky. Na jehle byl papir se vzka-
zem: »Prave jsi byl nakaZen virem HIV!« Tyto pii-
pady se tdajné staly v zahranidi i v Praze! Pisatelé
v e-mailu tvrdi, Ze testované jehly epravdu obsaho-
valy virus HIV nebo Zloutenky.

Pozor na infikované injekcni strikacky v tramvajich!
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Lidl vas podvadi!
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SMS Spoofing
SMS Spoofing [spufin] oznacuje zneuziti internetu k odesilani fales-
nych SMS zprav. Obét na prvni pohled nepozna, Ze zprava, ktera ji prisla
na mobil, byla odeslana z internetu, protoze v jejim mobilnim telefonu
vypadd stejné, jako zprava odeslana z mobilu. Uto¢nik se tak méze vy-
davat za jinou osobu.

SMS Spoofing je v soucasnosti v CR blokovan viemi mobilnimi opera-
tory. Posledni vyskyt byl zaznamenan v roce 2005.

Phishing

Phishing [fiSin] oznacuje manipulativni postupy, které prostrednictvim
zfalSovanych emaild ¢i www stranek pfiméji majitele bankovniho
uétu vyzradit své pristupové udaje k uétu. Obét obdrzi e-mailovou
zpravu, kterd ji nuti pfihlasit se k bankovnimu Gctu. Ve zpraveé je uveden
odkaz na pfihlaSovaci stranku. PfihlaSovaci stranka je ale faleSna. Po-
moci udajli ziskanych z této stranky se mdze utocnik pripojit k bankov-
nimu Uctu obéti, s nimz pak maze nakladat jako jeho majitel (napf.
prevést penize na vlastni Ucet).
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Internet Helpline — Linka bezpeci ONLINE

Bezplatna telefonicka linka daveéry, kde mohou déti nebo dospéli ohlasit
zneuzivani déti pri komunikaci na internetu.
Linka funguje 24 hodin denné a poskytuje plnou anonymitu.

Telefon: 116 111 ¢i 800 155 555
E-mail: pomoc@linkabezpeci.cz
Chat Linky bezpeci: xchat.centrum.cz/lb/
Web: www.internethelpline.cz

Krizova telefonni linka k Sikané pro uditele, Zaky a jejich
rodice

Krizova linka IPPP CR

Krizova linka je urcena zejména ucitelim, ktefi Sikanu a dalsi krizové si-
tuace fesi. Na linku se mohou obracet také Zaci a rodice. Pracovnici
linky pomoc poskytnou nebo zprostredkuji.

Linka funguje denné od 8 do 18 hodin.

Telefon: 286 881 059
Mobil: 774 089 181

NEBEZPECNE JEVY

spojené s pouzivanim

internetu a mobilnich
telefonu



TBERSIKENAY
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Co je to kybersikana?

Kybersikana je Sikanovani jiné osoby (ublizovani, ztrapriovani, obtézo-
vani, ohroZovani, zastrasovani apod.) s vyuzitim internetu, mobilnich te-
lefonti ¢i jinych informacénich a komunikaénich technologii.

Jaké projevy oznacujeme terminem kybersikana?

Zasilani urazlivych, zastrasujicich, zesmésnujicich nebo jinak
ztrapnujicich zprav ¢i pomluv (e-mail, SMS, chat, 1CQ, Skype).

E} Pofizovani zvukovych zaznamu, videi &i fotografii, jejich upravovani
a nasledné zverejnovani s cilem poskodit zachycenou osobu.

EX Vytviieni internetovych stranek, které urazeji, pomlouvaji &
ponizuji konkrétni osobu (blogy a jiné www stranky).

E¥ Zneuzivani ciziho tctu (e-mailového, diskuzniho apod.).

B Vydirani pomoci mobilniho telefonu nebo internetu.

@ Obtéiovani a pronasledovani volanim, psanim zprav nebo
prozvanénim.

A dalsi.

Pripady kybersikany

Obét: Ghyslain Raza (14 let, Kanada)

Ghyslain natocil sam sebe pfi predvadéni bojové
scény z Hvézdnych vaélek. Spoluzaci mu nahravku
ukradli a pro pobaveni ostatnich ji zverejnili na in-
ternetu. Nahravka obletéla cely svét, byla mnoho-
krat upravovana, vzniklo mnozstvi webt a blogt,
na kterych byl chlapec zesmésriovan, byl parodo-
van dokonce v serialech (napfr. South Park).

Dusledky: Ghyslain se psychicky zhroutil a musel se dlouhodobé Ié¢it.

Obét: Patrick Ryan Halligan (13 let, USA)

Patrick byl obéti fyzické Sikany. Aby se mohl
svym Utoc¢nikam branit, zacal chodit na kickbox.
Snazil se utoénikim postavit, ale prohral.
Za jeho ,drzost” se mu chtéli pomstit. Vyuzili
k tomu divku, ktera pak na internetu predstirala,
Ze ma o Patricka zdjem. Jejim Ukolem bylo ziskat
o Patrickovi co nejvic osobnich informaci.

Ty poté zverejnila na Skolnim webu a oznadila Patricka za gaye.
Dusledky: Patrick se obésil.

N SS

Obét: Anna Halman (14 let, Polsko)

Pét spoluzakt podrobilo Annu pred celou tfidou sexualni Sikané (strhali
z ni Saty a predstirali, Ze ji znasilnuji). Celou scénu nahrali na mobil
a vyhroZovali ji, Ze nahrdvku zverejni na internetu, coz také pozdéji udeé-
lali.

Dusledky: Anna spachala sebevrazdu.

Obét: Megan Meier (13 let, USA)

Megan prozivala nékolik tydnt virtudlni lasku s chlapcem,

se kterym se seznamila na internetu. Pak ji chlapec zacal

psat zpravy plné nenavisti, jak je odporna a jak by byl

svét bez ni lepsi.

Dusledky: Megan se obésila.

§ Pfi vySetfovani se zjistilo, Ze za chlapce se vydavala
50leta matka Meganiny byvalé kamaradky, a timto zp(-

sobem se ji chtéla pomstit za to, Ze uz nechce kamaradit

s jeji dcerou.
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Co je stalking a kyberstalking?

Kyberstalking [kyberstdkin] je zneuZivani internetu, mobilnich telefont
Ci jinych informacnich a komunikacénich technologii ke stalkingu, coz je
opakované stupfiované obtézovani, které muize mit rlznou podobu
a intenzitu. Stalker (pronasledovatel) svou obét naptiklad bombarduje
telefonaty, SMS zpravami, e-maily, popf. zprdvami zasilanymi pomoci
ICQ, Skypu nebo chatu, posila ji ,,darky“, které obét nechce atd. Nej-
Castéjsimi obétmi stalkingu jsou byvali partnefi, osoby, jeZz neopétuji
city stalkera, celebrity, politici apod.

Jaké projevy oznacujeme terminem stalking?

E® Opakované a dlouhodobé pokusy kontaktovat obét pomoci do-
pisti, e-mail, telefonatl, SMS zpray, zasilanim vzkaz( na 1CQ, VolP
(napt. Skype), v chatu, zasilanim riiznych zasilek s darky apod.
Demonstrovani moci a sily stalkera (vyhrazky).

Niceni majetku obéti (napf. oken, auta, domdcich zvirat, zasilani
pocita¢ovych viri apod.).

Stalker oznaduje sam sebe za obét.

Snaha poskodit reputaci obéti (stalker rozsifuje o obéti nepravdivé
informace v jejim okoli).

Co je kybergrooming?

Terminem kybergrooming [kybergrimin] oznacujeme jednani osoby,
ktera se snazi zmanipulovat vyhlédnutou obét a fadou psychologic-
kych technik ji donutit k osobni schiizce. Vysledkem schlzky mdze byt
sexualni zneuZiti obéti, fyzické muceni apod. Utoénik s obéti komuni-
kuje pomoci informacnich a komunikacnich technologii, vyuziva zej-
ména verejny chat, SMSkovani, ICQ a Skype.

Jak probiha utok?

Utoénik (napt. manipuldtor, deviant) pouZiva postupy, jimiz se snazi zis-
kat osobni Gidaje obéti (jméno, fotografie apod.), aby je mohl nasledné
vyuzit k jejimu vydirani (napf. vyhroZuje, Ze zverejni fotografie obéti
spolu s urdzlivym nebo nepravdivym komentarem o jeji sexualni orien-
taci).

Etapa vzbuzeni divéry a snaha izolovat obét od okoli
Vzdy pochybujte o dlvéryhodnosti anonymnich uzivatel( internetu!
FA Etapa podplaceni darky &i sluzbami, za néz se sna#i ziskat materi-
aly, které lze vyuzit k vydirani obéti
Nenechte se podplatit, vase soukromi a bezpeci je cennéjsi!
Ed vyvolani emoéni zavislosti obéti na Gtoénikovi
Nedovolte, aby vas virtualni vztah poskodil vztahy v redlném svété
(napt. komunikaci s rodici)!
N Osobni setkani

Uvédomte si, jak nebezpecna mulze byt schizka s clovékem, kterého
znate jen z internetu (mUze vam lhat, vydavat se za nékoho jiného)!

Utoénik postupuje strategicky. Nenechte se ovlivnit
v Zadné casti manipulace a nikdy neznamému clovéku
neprozrazujte osobni tdaje!

Priklady kybergroomingu
Usvédceny deviant Pavel Hovorka (vratny v tiskar-
nach) vyuzival k seznamovani s obétmi nékolik zpa-
sobl — napf. chat, inzeraty, v nichZ predstiral, ze
vybira déti z détskych domovi do soutéze Dité VIP
apod. Osobni informace a fotografie, které od déti
’ ziskal, pak pouzil k vydirdni. Kombinaci vydirani
a upldceni primél nékteré déti k osobni schlzce.

Dusledky: Znasilfiovani a zneuzivani 20 chlapci.

Fotodumentace byla prevzata z ceskych a zahranicnich zpravo-
dajskych serveri Mediafax.cz, YouTube.com, ABCnews.go.com,
Wikipedia.org, Hoax.cz.




