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1. HESLA

Kter¢ z nize uvedenych hesel je nejslabsi?
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e Nastavte si silné a unikatni heslo pro kazdy ucet. Pokud se nékomu podaii odhalit vase univerzalni heslo, ziska ptistup k veskerym vasim datim.
Siln¢ heslo obsahuje alesponi 16 znaktl, malé a velka pismena, Cislice a specidlni znaky.

e Aktivujte si dvoufazové ovéreni, miZete si nastavit ovéteni pfes SMS, aplikaci v mobilnim telefonu nebo pies e-mail.

e Sva hesla si chrarnte, nikomu je nesdélujte a nezadavejte je v pritomnosti ostatnich. Nikdy je nezapisujte do nechranéného dokumentu nebo diare.
K ukladani hesel miizete pouzivat bezpecnostni aplikace typu ,,spravce hesel®.




a) podle hlavicky emailu, ovéreni https:// stranek, jazykovych

nesrovnalosti, presmérovani na podezielé webove stranky Q ¢ orlvosenetaientner
b) podle barevného provedeni stranek a e-mailu g
4 c W W W o o 0 W r Poradce z vasi agentury vam zaslal novou zpravu tykajici se informaci
c) nemusim nic oveérovat, me¢ se nikdy nic nemuze stat ki se novieh atualzactosobnich i zavedenyh KB,

Zkontrolujte prosim své zpravy.

d) overim tim, Ze na e-mail odepisSu
¢) kliknu na odkaz v e-mailu, vyplnim udaje o své osobé¢, platebni

karté a budu ¢ekat, co se stane
f) podle délky textu a obrazki

S pozdravem
Vas zakaznicky servis KB.

Videa k rozpoznani phishirigul=

D 0 copyright. 2022 @ Alle Rechte vorbehalten

o Adresu odesilatele si ovérujte pomoci nahledu do hlavicky e-mailu. Zobrazi se vam najetim kurzoru na yjméno odesilatele. Podvodnici se ¢asto vydavaji
za nadiizeného, kolegu ¢i banku a posilaji faleSné faktury ¢i piikazy. VSimejte si také nejasnosti a jazykovych nesrovnalosti (ldmané ceStina, absence
diakritiky, Spatny slovosled) - miize jit o strojovy preklad. Pokud se vam e-mail zd4 podeziely, ovéite jeho pravost osobné ¢i telefonicky.
o Neotvirejte prilohy z neznamych zdroji, mohou obsahovat §kodlivy program (malware). Neklikejte na odkazy v podezrelych e-mailech, ty mohou \&*&
veést na podvodné stranky, které se snazi vylakat vase osobni udaje, zeyména prihlaSovaci jméno a heslo, které pak zneuziji ke kradezi uctu (phishing). :
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a) k potvrzeni pfijmu penéz na platebni kartu

b) k predani kupujicimu spolecné s Cislem platebni karty

c) trojmistné Cislo, kterym autorizuji (potvrzuji) platby na internetu. K platbé musim zadat
Cislo platebni karty a nasledné kod CVV. Pt1 platbé na internetu nahrazuje PIN.

d) k zadani do formulare, ktery mi1 piijde jako nevyzadana posSta do e-mailu

€) nevim, stejné jako nectu, co potvrzuji ve svem bankovnictvi za platby a na jaké Castky

f) pro komunikaci s bankou

Kl;a’eo k online ndkuj}ﬁ
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Zapamatujte si: K obdrzeni financnich prostredkil slouzi Cislo Gctu a kod banky. K platbé/uhradé zadavame Cislo
platebni karty a CVV (card verification value) kod.




a) Ne, sama fotku vytvofila, tak ji asi nevadi posilani fotografie dal
b) Ne, je starSi 15 let a tudiz trestné odpoveédna, takze preposlat fotku nevadi

¢) Ano, pokud by ji to vadilo

d) Ano, do 18 let je dle zdkona ditétem a pi1 pieposilani bychom se dopustili

,,Jincho nakladani s détskou pornografii*

¢) Ne, ale musim mit jeji souhlas |

f) Ano, ale na internetu je vSe anonymni, tak nikdo nezjisti, kdo fotku preposlal

Video PCR: Say NO! Video “‘fotka nikdy nezmizi “ Video k sextortion (vydirani)

Sexting mtize byt rizikovy, protoze pokud nékomu poskytneme svou vlastni fotografii, miiZe ji zneuzit proti nam — napiiklad
j1 pouzit k naSemu vydirani, vyhroZovani, miize ji rozsifit po internetu apod. Pokud se intimni fotografie dostane na internet, je velmi obtizné — témét nemozné — se
ji zcela zbavit.



»Ahoj mami, tohle je moje nové ¢islo. Miij telefon je rozbity. PoSli mi zpravu na whatsapp na tel.........“ V dalSi konverzaci nasleduje prosba o rychlou
financni pomoc, jelikoZ se nemuZze Vas potomek prihlasit, kvili zméné tel. Cisla do svého bankovnictvi a musi urychlené néco zaplatit.

a) Je to miyj syn/dcera, takze mu/ji samoziejmé pomizu a podle instrukci odeSlu penize na ucet, 1 kdyz je zahranicni a jméno
pfijemce neznam.

b) Zavolam dceti/synovi na puvodni tel. ¢islo a nebo ho/ji kontaktuji pfes messenger, €1 whatsapp na predeslém kontaktu a

zeptam se, zda mi posilal zpravu, Zze ma rozbity telefon. Pie vam nékdo z Vasich
e e, o, : o, .. .. ; . : : L., blizkych a Zad4a o

¢)Chvili vaham, provétim si telefonni Cislo, které mi syn/dcera poslal, Ze je jeho nove a kdyZ nenajdu nic podezielého, tak pomoc? Spojte se s nim

v komunikaci s mym potomkem pokracuji a penize v klidu poslu. telefonicky! Ptejte se na
. » : . ; o, o ’ . : . : vécl, které miZe znat jen

d) Zavolam dcefi/synovi na puvodni tel. Cislo a kdyz mi to nezvedd, usoudim, Ze ma opravdu telefon rozbity a dbam skutetny ptibuzny!

instrukci a penize poslu. SMEJDI DOKAZI

NAPODOBIT
e) Jelikoz nemam tolik finan¢nich prostredk, kolik potfebuje miyj syn/dcera uhradit, tak si vezmu rychlou plijcku pres mé JAKEKOLI CISLO!

bankovnictvi a penize rychle poslu, aby se nedostal/la do problémii.

) Nejdiiv s1 zpravy nevSimam, ale kdyZ mi ptijde po druhe, tak zpozornim. Nevadi, Ze moje dité nevi, jak se ymenuji, ani
kdy jsme se naposledy vidéli, zjevné potiebuje rychle pomoct a i kdyz je teprve na zakladni Skole, tak fakturu zaplatim.

Jak se branit Zavolejte zpét na ptivodni ¢&islo nebo vyuZzijte jiny komunika¢ni kanal (Facebook, Skype, Teams). PoloZte otazku, na kterou Video o podvodnych taktikach ¢
znate odpoveéd’ jen vy dva —naptiklad jméno rodinného mazlicka z détstvi. @ v srennon
Na Whatsapp

Davejte si pozor na naléhavé prosby. Jakykoli tlak na rychlé jednani je podezrely.Nikdy neposilejte penize ani osobni udaje, dokud si |
nejste jisti, kdo je na druhé strané.Podeziely ucet na WhatsAppu zablokujte a nahlaste — aplikace ho nasledné provéri. O podvodech mluvte | D E!?I'j

=

.....

| :
D D Ahoj, mami, tohle je moje
nove cislo. Muj telefon je

rozbity. Posli mi zpravu

na whatsapp
+420721874184



a) Nelze ji zneuzit
b) Lze zneuzit k podvodum se syntetickou 1dentitou, technologie deepfake

¢) Nelze zneuzit, jelikoz uméla inteligence slouzi 1 k detekci1 anomalii
v dokumentech a komunikacnich vzorcich

Video k umelé inteligenci

d) Nelze, jelikoz uzitim Al k trestné ¢innosti by znamenalo postih

f) Lze, ale um¢éla inteligence podvod sama zastavi a oznami Policu

Uméla inteligence=Pocitacova véda, kterd se zabyva schopnosti strojii/programi napodobovat lidské schopnosti (u¢eni, feSeni problému, kreativita, planovani)

Deepfake=technologie, kterd umoznuje vytvareni faleSného digitalniho obsahu pomoci algoritmii strojového uceni, které¢ dokazi realisticky nahradit tvare a hlasové stopaze
v existujicich, fotografiich anebo zvukovych nahravkach. Upravuje se pfedevsim mimika obliceje a fec jednotlivych aktért.

Strojové uceni= zamétuje se na to, jak naucit stroje ucit se z dat a zlepSovat se zkuSenostmi (trénovat)

Zvetejiiovanim videi a fotografii na internetu se sami vystavujeme hrozb¢ zneuziti materidlu nejen ptes umélou inteligenci.
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Presvédcuje vas o tom, Ze si na vas chce vzit nékdo avér a bude po Vas chtit, abyste si vzali piijcku, ¢imz prekrocite svoji bonitu a pacateli tak nebude uvér
poskytnut, pricemz musite jednat rychleji, nez pachatel. Nasledné mate veSkeré penize vybrat v hotovosti, nebo poslat na technicky zabezpeCeny bankovni
Gcet dle pokynii pracovniki CNB.

a) Vezmu s1 pujcku dle instrukei policisty a sveé penize poslu na cizi, ale technicky zabezpeceny ucet.

b) JelikoZ mi policista zaslal na whatsapp fotografii svého sluzebniho pritkazu, pfedvolani a pracovnik CNB taktéz, tak neni
pochyb o tom, Ze musim jednat, jak tikaji.

¢) Ovéfim s1 zavoldnim zpét do banky, svému bankovnimu poradci, zda se tato informace zaklada na pravdé. Rozhodn¢ si
zadnou pujcku nevezmu a nikam penize neodesilam, jelikoz se jedna o podvodné jednani vyuzivajici spoofing telefonniho
Cisla. Policista by nikdy nezasilal sviij sluZzebni priikaz jako fotografii a jednal by se mnou osobng.

d) Puj¢ku si nevezmu, jelikoz by mi ji nedali, ale veskeré své penize vyberu a pfedam pracovnikovi CNB u bankomatu.

e) Jelikoz mi po hovoru s policistou volali z telefonniho &isla Ceské narodni banky, tak v§emu véfim a radsi rychle provedu.
f) VSe provedu, a kdyz mi volaji z mé banky, Ze chci odeslat vysokou ¢astku ze svého uc¢tu a neni to bezpecné, tak radsi
poslechnu policistu a jdu vybrat penize z uétu a pfedam je pracovnikovi CNB osobné.

Mideo ke spoofingu |
Spoofing ID volajiciho - Oblibenym druhem spoofingu vyuzivanym pii vishingu je maskovani ¢isla volajiciho. Maskovani mize J"D ﬁ ]
mit podobu ¢isla organizace, jednotlivce, konkrétniho regionu podle piedvolby apod. Jakmile dojde ke spojeni hovoru, snazi se R
podvodnici ziskat citlivé udaje, Cisla karet Ci pristup k bankovnim uctim. Podobné miize spoofing probéhnout u SMS zprav. .. ¥

Uto¢nici k zamaskovani pouzivaji specializované online sluzby. Instituce jsou proti podobnému tutoku na jejich zakazniky :

prakticky bezmocné, dulezita je proto osvéta.

S




kryptomeén, budete take investovat do kryptoméen, nebo akcii?

Jestli cheete skutecné investovat, tak vZdy s rozumem a rozvahou. Vybirejte si radé€ji renomované spolecnosti a nikdy zcela nevéite recenzim.

KYBERSTEZKA S PCR

8. KRYPTOMENY

a) Samoziejmé, kdyz se to rika prezident republiky
b) Bude se mi1 to zdat divné, ale provéiim si dalsi videa, a kdyz najdu propagovat vyhodné investice

1 Andreje BabiSe, tak investici provedu

¢c) Nemam penize, tak si je piij¢im a budu spoléhat na to, ze mi v pripad€ podvodu Petr Pavel a

policie pomiizou Video o deepfake
d) Zeptam se meho souseda, ktery také investuje, a nasledné investuji se andmymi_ osobnostmi
¢) Uvédomim si, ze politici an1 vefejné znama osoba nebudou lakat na vyhodné investice online, T
bude se jednat o podvod vyuzivany upravu videa diky umeélé¢ inteligenci-deepfake

f) Do investice pfiberu celou rodinu, abychom vyd¢€lali penize vSichni a protoze nevime, jak
investici proveést, tak pomoci aplikace pro vzdaleny pristup (napt. Any Desk) necham ciziho

pracovnika investic obsluhovat me¢ bankovnictvi.

Uvédomte si, ze 1 kdyZ neni investice pfimo podvodna, tak vzdy nese néjaké riziko.

Nikdy neumoziujte vzdaleny pristup do Vaseho zarizeni nikomu, koho primo neznate.
Nikdy pfi investovani nesdélujte citlivé udaje z Vaseho bankovnictvi, nebo k Vasi platebni karté¢.
Nenechte se zldkat psychologii lakavych investic.

Peclive si pii investovani ¢téte podminky.

Na nabidky ptes telefon rad¢ji viibec nereagujte a zavéste.
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9. BILY KUN

pencz pies svij soukromy ucet na jine€ 1 zahranicni ucty, co udélate?

a) Penize potiebuji, takZze nabidku pfijmu a z kazdé preposlané ¢astky si budu moct nechat néjakou cas
pro mou potiebu. Nic nelegalniho v tom nevidim. Je mi jedno, odkud penize pochazi.

b) Zjistim, jakou ¢astku mi dotyCny nabizi, a kdyz to bude alespon 1.000,-K¢ za jeden prevod, tak si
zacnu takto privydélavat.

c) Nechci byt zatazen do prani Spinavych penéz, stat se ,,bilym koném* a riskovat trestni stihani pro
legalizaci vynosu z trestné ¢innosti, tudiz na tento inzerat neodpovim.

d) Preposlu penize jen parkrat, aby Castka za moji odménu nepiesahla 10.000,-k¢, ¢imZ se vyhnu
veskerym moznym postihtim.

€) S mym uctem st muzu délat cokoliv a nikdo mi nedokaze, kam a proC jsem penize posilal. Pivydélek
piyymu.

f) Nechci se stat ,,bilym koném* a byt trestné stihany, ale penize pottebuje kazdy, takze vSe budu délat
tajné. Castky budu ze svého bankovniho uétu vybirat z bankomatu ihned po obdrZeni a pak vkladat na
ucty primym vkladem. Odmeénu si budu nechavat v hotovosti.

Kdo je bily kiin? Bily kin je osoba, kterd na jinou osobu ptevadi penize piijaté od treti strany




Mate spoleCné zajmy a zaCnete komunikovat mimo hru. Postupné zjisti, kde bydlite, kam chodite do Skoly, nebo prace. Jaké mate telefonni Cislo. I kdyZ mu

neposlete intimni fotky, které po vas chce, po ¢ase se s vami chce setkat.

a) Vidéli jsme se na videochatu, je mi sympaticky, takze pujdu. Kamaradiim o
tom nereknu.

b) Neprozradim Zadné osobni informace a na schiizku neptyydu. Mohl by to byt
uchyl.

¢) Vezmu kamaradku s sebou, kdyby néco, ve dvou s1 poradime.

d) PoSlu kamaradce svou polohu pres WhatsApp, rodi¢um ale nic nefeknu.

¢) Rodice m¢ varovali pred cizimi lidmi na ulici,
ale na internetu to je jine.

f) Na videu jsem ho vidéla, takze vim, Ze je to on,
a setkam se s nim.

Ke komunikaci je jiZz vyuzivana i v ramci videochatii uméla inteligence a nikdy si nemtiZete byt
jisti, kdo s Vami doopravdy komunikuje

o Videa ke kybergroomingu

Nyni pfehraj znak
miru.




V on-line prostredi vas oslovi vojak na zahrani¢ni misi s romantickymi zpravami. Nasledné za vami bude chtit prijet, avSak bez vasi finan¢ni pomoci, aby mél na
cestu, nebo byl uvolnén z mise, se neobejde. Pod prislibem velké lasky, po vas bude chtit poslat penize na bankovni acet, aby s vami mohl stravit zbytek Zivota. Jak

se zachovate?

a) Miluyje mé, psal mi to. Jasné, ze mu penize poSlu, abychom se mohli poprve
vidét a zit spolu Stastné az na veky.

b) Provétim s1, zda takovy vojak existuje a nasledné mu penize poslu.

¢) Uvédomim s1, Ze jeho historka a sliby jsou nesmyslné. Nikdy jsem ho nevidéla
a nebudu posilat penize cizimu Clovéku. Je mi1 jasné, ze ze mé chce jen vylakat
penize.

d) N¢kolikrat si s nim zavolam pies video hovor, a kdyZ s1 budeme rozumét, tak
mu penize poslu.

e) Vyrazim na cestu za mou laskou na zahraniéni misi a s cestou do Cech mu
samoziejme pomuzu.

f) Jelikoz jsem ho nikdy nevidéla, tak mu poSlu jen penize na uvolnéni z mise a
naklady na cestu s1 bude muset zaplatit sam.

JAK TO POZNAM?

Nékdo, s kym jste se
nedavno setkali online, vam
vyzna silné city a pozada
vas o soukromy chat.

Jejich zpravy jsou n
casto chybné Q'-WLUJI TE>
napsané a jsou

* VeRé nekonkrétni.

‘ Jejich on-line profil neodpovida
tomu, co vam fikaji.

Mohou vas pozadat i
o zaslani vasich intimnich i . € € €

fotografiinebo videi.

Nejdriv ziskaji vasi
divéru. Potom vas
pozadaji o penize,

darky nebo o adaje
k vasemu bankovnimu
....................... uctu/kreditni karteé.

Pokud penize neposlete, mohou
se vas pokusit vydirat. Pokud je
poslete, budou zadat o dalsi.

Miluji t& nejvic na



a) Uveédomim si, jak je vyzva hloupa. I pres naléhani svych vrstevnikti mam vlastni rozum a
nechci s1 ublizit. Nebudu se chovat jako ovce, tak vyzvu rozhodn€ nebudu zkouset.

b) KdyzZ vyzvu vyzkousi kamaradi, tak ja taky a je mi jedno co se mi1 stane. Rodice mi

v pripad¢ urazu urCit€¢ pomuzou.

c) Abych nebyl za blbce pred kamarady, tak vyzvu zkusim nékde v soukromi a nato¢im st ji.

d) JelikoZ jsem hrdina a tfidni Sasek, tak vyzvu zkusim jako prvni. Jsem nesmrtelny, stejné
jako postavicky ve videohrach a tudiz muzu zkouSet cokoliv.

¢) Vyzvu zkusim pred kamarady a ponesu pripadné zdravotni nasledky, kterych s1 jsem
védom.

f) Na zacatku kazdého videa je upozornéni, pokud by Slo o néco nebezpecneho. Tady

varovani nebylo, takze vyzvu vyzkouSim.
Salt and Ice Challenge

Vyzva, ve které si dité ¢i dospivajici posype cast

téla soli a poloZzi na ni led. Dojde k velice

bolestivé reakci a poskozeni a zjizveni ki Ze,

Kylie Jenner Lip Challenge

Vyzva nabada k tomu, aby si déti po vzoru
WV prostredi internetu se setkavame s velkym L“OE'ﬁ"SY'fﬂiein"n'i;%‘féZVéEfVZ'V;t)",atodtakH
R A SR M. . ) . &l il ze si k ustum prilozi lahey, ze které odsaji vzduc
r““.nﬂ'r‘1'[ VYZEN I:.t-:uf._t}lﬂ“EIll';':ILI!, I'.“Eré n.ab‘lﬁl'?“ a podtlakcm%oséhnou docasného zvétJS‘cnl rti.
k casto “EhEzFE';“E""U chovani, které mdze Hrozi riziko poskozeni rtd = popraskani, krvaceni
zpusobit uZivatelum internetu {predeviim apod.

détem a dospivajicim) vaznou zdravotni ujmu,

Voda totiz mrzne pri 0 °C, pakud ale pridame sil,
hod mrazu se snizl az o 28 stuphit. Vysledkem
této reakce jsou pak puchyie, omrzliny,
popaleniny.

Cnline wzwy uZivatele Casto nuti k zapojovani se
do nebezpecnych dkold, u jejichz plnéni se
uZivatelé fotl & natddéejl, wysledek sdilajl
a motivu)i tak dalii enline divaky k zapojenise,

Clanek k nebezpecnym vyzvam

A on-line prostredi |;




Shanim zimni pneumatiky na internetu a jedny vyhodné najdu na bazaru s odkazem na znamou firmu — prodejce Elite Cargo. Pfes odkaz v inzeratu na e-shopu tedy
pneumatiky objednam, protoZze ma firma vyborné recenze, Podle vystaven¢ faktury odeslu ze svého bankovnictvi penize. Ani po mésici jsem vSak pneumatiky neobdrzel,
odkaz na webov¢ stranky Elite cargo jiZ nefunguje a je mi jasné, zZe jsem se stal obéti podvodu.

a) Nic, vSe jsem udélal spravne.

b) Objednat pro jistotu znovu, kdyby treba poprvé penize nedosli. UrCité mi preplatek vrati.

c) Overim si hlavicku e-mailu, ze ktereho mi prisla faktura, jelikoz se mi zprava nezda. Kdyz
nezjistim nic podezielého, tak bych dale postupoval stejné. Cldnek k podobnns
d) Ovérim si, zda firma pouziva cislo uctu, které je uvedeno na fakture, nebo si k ¢islu uctu
zjistim recenze. Overim si hlavicku e-mailu, ktera je na prvni pohled dost podobna emailu, ze

kterého komunikuje i originalni e-shop. Zjistil jsem, Zze email neni stejny, ale nazev odesilatele

~ s S-\—)
ik .
|'."¢.é!

byl prejmenovan. Pro jistotu zavolam do firmy podle Cisla, které jsem na firmu nasel, zda takové
pneumatiky inzeruji na bazaru. Webové stranky proverim na who.is, kde se doctu, kdy byla
stranka registrovana.

e) Nemam ¢as kvuli par tisiclm néco provérovat, postupoval bych stejné.

f) Overim si, Zze firma existuje pres vyhledavac google, ma sidlo firmy a vice nepotrebuji. Byl
jsem podveden a podam oznameni na Policii CR, urgité penize dostanu zpét.

Prevence: Jedinou obranou je prevence- vSimat si podezielych znakt jakymi mizZe byt tfeba i nizké cena, ale i uzivatelské recenze a moznost platby za
poZzadované zbozi ¢i Zadosti o vyplnéni platebnich Gdajl. Doporucujeme, provéieni e-shopu na seznamu rizikovych e-shopl na www.coi.gov.cz a na
strankach who.is, nebo nic.cz, kdy byla webova stranka zalozena.



http://www.coi.gov.cz/
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14. REVERZNI INTERNETOVE PODVODY

Prodavate boty na marketplace na Facebooku a kontaktuje vas
zajemce s nasledujici nabidkou,je toto jednani v poradku?

Nabizi, Ze koupi boty pies Zasilkovnu. Tvrdi, Ze zajisti vyzvednuti, zabaleni i doruceni a k tomu postaci vas telefon a e-mail pro zadani tidajii do aplikace. Nasledn€ vam
piijde e-mail udajné od Zasilkovny s odkazem na platebni branu, kam mate pro pfijem penéz zadat Cislo platebni karty, nebo se prihlasit do elektronického bankovnictvi.

a) Konecneé kupuijici, ktery vSechno zaridi, a ja jen zadam svoje citlivé udaje. To je ta

nejlepsi sluzbal!

b) Zasilkovna bézné posila odkazy, kde si zadate platebni kartu. Co by se mohlo stat?

c) Jasng, prihlasit se pres e-mail do bankovnictvi -to je pfece uplné normalni! Vsichni Video Policie
to délaji. '

d) Kdyz zadam cislo karty a odeslu, urcité mi hned prijdou penize, ze? Tohle zni jako

dokonaly obchod.

e) Je to tak pohodlné. Staci dat nékomu cizimu svoje osobni udaje a penize jen
pritecou. Takhle by mél probihat kazdy obchod!

f) Ne, toto jednani je podezrelé. Nikdy bych nemél zadavat platebni udaje nebo se
prihlasovat do bankovnictvi pres neovérené odkazy. Pokud si nejsem jisty, vzdy si
overim, ze e-mail a odkaz jsou legitimni.

Odkazy ndm umoziuji pohodlny pohyb po internetu, bez nich by fungoval tézko. Odkaz muzeme vlozit do obrazku nebo tieba slov textu-kdyZz na né n¢kdo

klikne, odkaz ho ,,odvede‘ na nami uréenou adresu.
Stejné€ jednoduse je vSak mozné odkazy zneuzit a odkazat nas na néjaky skodlivy cil. Pokud na odkaz najedeme mysi a nebudeme na néj klikat, dokazeme

zjistit, na jakou adresu vede, tedy odhalit jeho skutecny cil.
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15. ZAPOMENUTE BITCOINY 1, "

Dostanete e-mail, ze Vam nash starou zapomenutou penc¢zenku '
s bitcoiny. Staci se prihlasit pres prilozeny odkaz a zaplatit maly
poplatek za obnoveni pristupu. Pot¢ vam bitcoiny vrati. Co udélate?

a) Urcité, kdo by s1 pamatoval svoje bitcoiny? Zadam udaje a zaplatim poplatek, at’ to mam
rychle za sebou a penize na uctu.

b) Super nabidka! Maly poplatek za bohatstvi? To beru hned!

¢) Ptihlagovani pies ndhodné e-maily a platby piedem jsou prece tplné normalni. Zadny
problém!

d) Nikdy nezadavam piihlasovaci udaje an1 neplatim poplatky pies nevyzadané e-maily. O
sv¢ bitcoinove penézence bych védel. Je to podvod!

¢) Poplatek hradit nechci. Zadam své udaje k platebni karté, aby mi bitcoiny poslali bez
uhrady poplatku.

f) Poplatek je malickost, kdyz mi nékdo pfipomene, Ze jsem bohaty

Doporuceni:
e Nereagujte na telefonni hovory, které Vam nabizi moznost zhodnoceni vasich pen€z, snadny vydélek ¢i jakykoliv prevod
bitcoinové mény
Neinstalujte si do svého zatizeni Zadné neoveiené programy, které vam nabizi nezndma osoba pod zaminkou investovani.
Nikdy na zaddost neznamé osoby neklikejte na zaslany odkaz.
Nepotvrzujte bankovni transakce, které¢ vam nékdo nadiktuje nebo je po Vas zada.
Nezasilejte cizim osobam fotokopie vasich osobnich dokladt.




a) Cekam na odpoveéd od zakaznické podpory a doufam, Ze to vytesi.
b) Kontaktuj1 zdkaznickou podporu, ale nevénoval(a) jsem pozornost recenzim.

Pokusim se vyftesit problem.

c) Po preCteni recenzi zjiStuji, ze web je podvodny. Ohlasim to na policii a

pokusim se ziskat zpét sve penize.

d) Pristé budu opatrnéjsi. Reklamaci zkusim, ale pfiliS to nefeSim.
¢) Myslim, Ze se jedna o chybu. Zkusim objednat znovu a budu doufat, Ze to bude

lepsi.

N 7\

f) Necham to byt. Mozna jsem s1 Spatné vybral(a), ale pris

duvéryhodnéjsSich stranek.

Prevence: Vzdy vénujte pozornost tomu, kde nakupujete a zda jste si jisti, Ze se jedna o diveéryhodny internetovy
obchod. Pfed ndkupem na internetu berte v tivahu, Ze internetovy ochod lze ztidit témét odkudkoliv na svété béhem
nc¢kolika okamzikii, Casto zcela anonymné. Vénujte pozornost historii obchodu, kterou si muzete ovéfit na
www.nic.cz/whois/. Udaje o vlastnikovi domény nemusi byt pravdivé, a pokud byla doména registrovana pied kratkou
dobou, méli byste zpozornét. Ctéte recenze o obchodnikovi, zejména ty negativni. Napadné nizké ceny neZ u
konkurence? ProC asi? Zkontrolujte, zda méa obchod vetejné obchodni podminky a jaka je moZnost odstoupeni od
smlouvy.

Wl

té¢ budu objednavat z

/cnakupovdm' vyhodnymi r3
v e-shopech nabadkami -
. | - D . | -

Clanek E-bezpeci Varovani Policie

k riziku pred podvody a



http://www.nic.cz/whois/
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Dékujeme, ze jste se zucastnili!

Naucte se, drN
jak nenaletét! '







