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KYBERSIKANA - BEZPECNE CHOVANI NA INTERNETU:

Spravné odpovédi — mladsi zaci (1. stupen z8):

Zdroj:
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Co je netiketa?

pravidla slusného chovani ve skole

pravidla slusného chovani na internetu
pravidla slusného chovani v silni¢nim provozu
netiketa znamena nevhodné chovani

Mezi internetové prohlizece nepatfii?

(2]

Napis, zda je duleZité mit v pocitaci, notebooku, tabletu ¢i mobilnim telefonu nainstalovany
aktualizovany antivirovy program a proc?

Antivir by mél byt souéasti kazdého pocitace, notebooku, tabletu i mobilniho telefonu. Ukolem
antivirového programu je minimalizovat ,napadeni“ naseho zafizeni (pocitace, tabletu,
mobilniho telefonu apod.) skodlivym programem (virem), pfipadné, pokud je nase zafizeni jiz
napadeno Skodlivym programem, tak tento vir najit a bezpecné z nasSeho zafizeni odstranit.
Pravidelna aktualizace antivirového programu nam velky vyznam v rozpoznani novych virl a
hrozeb, které ,,zastaralé” antivirové programy neznaji.

Které z nize uvedenych hesel je nejbezpecné;jsi?
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Ktera z nize uvedenych odpovédi je spravna?

heslo si zapisi, abych ho nezapomnél (a)

heslo feknu jen svému nejlepsimu kamaradovi/nejlepsi kamaradce

do vSech aplikaci a zatizeni, do kterych se pfihlasuji, mam stejné heslo, abych si nemusel (a)
pamatovat spoustu hesel

nepouzivam stejné heslo, heslo si nezapisuji a nikomu ho nesdéluji
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Co neni specialni znak?
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V internetovém prohlizecCi se zobrazi nize uvedené dialogové okno. Napis, jak se zachovas
a proc?

Gratulujeme! Jste vyhercem nového telefonu znacky ... &}

Pravé jsi ve slosovani o 5 novych telefon(i znagky ...
Staci jen dokongit registraci a telefon je tvij!

Na dokonceni registrace mas poslednich 50 sekund!!!
Nepromarni svou Sanci, ktera se jiZ nemusi opakovat.

Dokoncit registraci

Dokonéeni registrace je nutné k tomu, abychom védéli, kam ti zaslat
tvlij novy telefon znacky ...

Zdroj: vlastni

Uvedené dialogové okno ihned zaviete a rozhodné neklikejte na moznost ,,dokoncit registraci”!
Jedna se o formu utoku (tzv. phishing), kdy z vas chce Gtocnik vylakat citlivé udaje, které by
mohl nasledné zneuzit. Utoénik (podvodnik) vas jen laka na vyhru, ale ve skute¢nosti mu jde
jen o to, abyste mu o sobé sdélili citlivé udaje.

Jak se zachovas, kdyz ti nékdo napisSe nesluSnou zpravu a pro¢?
Neslusné zpravy vidy ignorujeme a neodpoviddme na né. Konverzace by zbytecné nabirala na
intenzité a situace by se zhorsovala. O takovych zpravach je vhodné fici rodi¢iim, popfF. se
poradit s ucitelem ¢i jinou dospélou osobou, které dlivérujete.

Jak se zachovas, kdyz té nékdo cizi oslovi prostfednictvim socialni sité?
nekomunikujes s nim, protoze je to cizi clovék, kterého neznas
ihned si ho pridas do pratel, pratel neni nikdy dost

das mu na pozadani své telefonni islo, aby ti mohl kdykoliv zavolat
sdélis mu, kde bydlis, kdyby se za tebou chtél stavit na navstévu

Jak se zachovas, kdyz ti prijde zprava od cizi osoby a proc?

Zpravy od cizich osob neotvirame a neprohlizZime si zaslané pftilohy. Takové zpravy ihned
mazeme, muze se jednat o podvodnika nebo muze byt ve zpravé ukryt pocitacovy vir. Pokud si
myslite, Ze pfisSlo opravdu néco dulleZitého, zpravu neotvirejte a nejprve se poradte s rodici.
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