Jakkoliv to zni neuvéfitelné, lidé jsou tak zma-
nipulovani, Ze podvodniklim autoriza¢ni kédy
predavaji. Pachatelé diky vzdalenému pfistu-
pu do pocitace obéti a pfihlaseni se do inter-
netového bankovnictvi mohou zcela prevzit
jeji ucet, kdyz obét autorizuje i zménu autori-
zacniho zafizeni. Pak si jiz podvodnici autoriza-
ce provadéji sami a na Uctu obéti si sjednaji i
pujcku, kterou nasledné odcizi. Kvili tomu, ze
jim obét umozni pod jejich smyslenou legen-
dou vzdaleny pfistup do svého pocitace a pfi-
hlasi se do svého internetového bankovnictvi,
prijde obét o viechny své finance a casto ji
jesté vzniknou dluhy.
4 Firma méni cislo uctu

Ctvrtym pfikladem podvodu je situace, kdy
pachatel pfekona bezpec¢nostni opatreni a tim
ziskd pristup k pocitacovému systému, a tak je
schopen sledovat e-mailovou komunikaci
mezi dvéma firmami. Ve spravny okamzik

vystoupi jako jedna ze stran a kontaktuje pod-
vrzenym e-mailem obchodniho partnera s

Na co si dat pozor?

@ Pii prodeji nikdy nereagujte na zaslany odkaz a nepfihlasujte se v ném do své
banky. Prodejci maximalné poslete své ¢islo uctu. Viechny jiné pozadavky jsou nesmy-
sIné (proc bych se pfi prodeji prihlasoval do svého internetového bankovnictvi) a smé-
fuji k jedinému — podvodu a zisku vasich penéz.

@ Pokud vola bankér ¢i policista s vystrahou, ze mate napadeny ucet a musite

vybrat penize, jedna se o podvod!

Vzdy si ovérte stav svého Uctu ve své bance. Zajdéte na kamennou pobocku nebo zavo-
lejte na linku své banky. A kdyZ uz si penize vyberete a méte je v bezpeci u sebe, jaky je
dlvod vkladat je pak ihned do bitcoinmatu?

@ Oslovi-li vas nékdo k investici do kryptomény ¢i nakupu akcii, nikdy mu neumoz-
néte vzdaleny pfistup ke svému pocitaci. Mate-li potfebu investice ¢i ndkupu akcii,
reste to se svoji bankou na kamenné pobocce nebo s ovérenou spolecnosti s referencemi.

tim, Ze méni své ¢islo uctu a podvrhne pozmé-
néné faktury k zaplaceni. Aby vystupoval jako
obchodni partner mu staci nepatrnd zména v
podvrzeném e-mailu, tfeba v pfidani tecky.

Obecné Ize fici, ze internetova kriminalita je
cilena na vsechny, neexistuji rozdily mezi
mésty, obcemi ¢i vzdélanosti. Prvni ¢ast komu-
nikace s obéti je vytvofena pocitacovym pro-
gramem, ktery automaticky posila napf. hro-
madné zpravy. Takto obesle stovky lidi s tim, ze
nékdo jisté zareaguje. Komunikace pak probi-
ha telefonicky i pres Whatsapp.

Ztraty jdou do milionti korun

V minulém roce jsme evidovali pfipady, kdy
obét prisla o financni ¢astku presahuijici v jed-
nom piipadé 10 miliond a v druhém 13 milio-
nu korun, a to v piipadé firem. U ob¢ant jsme
evidovali nejvétsi Skodu pfi investovani do
akcii, a to pres 2 miliony korun v jednom pfi-
padé a v dalsim pfipadé presahujici 1 milion
korun.V desitkach dalSich pfipad(i pak zacina-
ji ¢astky od nékolika desitek tisic korun az po
nékolik set tisic korun.

Napfiklad pfi prodeji litych kol na auto prisel
prodejce o vice jak sto tisic korun. Pfi podvod-
ném napadeni Gctu pfisel majitel uctu o vice
jak tfi sta tisic korun, pfi investovani do akcif
prisel zajemce o pUl milionu korun a tak dale.

Kdo je,legalizator”?

Podvodné ziskané finance kon¢i na tuzem-
skych ¢&i zahrani¢nich Uctech, jsou prevadény
na krytpoménu nebo vybrany z bankomatu
tzv. legalizétory, coz jsou lidé napfiklad najima-
ni pres inzeraty na tzv. rychlou brigddu. Lega-
lizétor bud’ poskytne svij ucet, na ktery pod-
vodnik posle pod rdiznymi nesmyslnymi legen-
dami penize a chce, aby je preposlal dale, vy-
bral ¢i vloZil do bitcoind. Legalizator muiize byt
i zmanipulovany ¢lovék, ktery si mysli, Ze inves-
tuje a pfi tom legalizuje jinde odcizené finan¢ni
prostiedky a zaroven pfichazi i o svoje finance.
Néktefi legalizatofi maji za kol zakladat ban-
kovni ucty a pfihlasovaci Udaje predavat pod-
vodnikdm, ktefi pak ucty zneuzivaji pro trest-
nou ¢innost. Pachatelé podnikaji viechny kro-
ky, aby se penize ztratily a byly nedohledatelné.

@ Zménu cisla bankovniho tctu si ovéite. Jestlize vam obchodni partner sdéli e-mailem, ze méni ¢islo svého Uctu, kam mate zaplatit za ode-
brané zbozi, vzdy si pro jistotu ovérte, zda komunikujete se skute¢nym obchodnim partnerem, a Ze skutecné meéni své ¢islo uctu pro platby!

Dobry den, jsem Jan Novak z
oddéleni bezpegnosti vasi banky.
Omlouvam se, Ze vas vyruduji takto
pozdé veter. Dovolal jsem se pani
Marii Krasné s b&Znym uétem &
123456789/0 u Rodinné banky?

Zaznamenali jsme nékolik
podezfelych prihlaseni k
vatemu Gétu, jeden dokonce z
Gruzie. Mame podezfeni, Ze vas
uget byl napaden. Pokud mame
zcizeni penéz zamezit,
pottebujeme neodkladné vasi
rychlou spolupraci. Pfihlaste se
do vasi aplikace a potvrdte kéd,
ktery jste obdriela..

Internetovd kriminalita skyta spoustu néstrah,
proto budte obezfetni a v3e si pofadné rozmysle-
te anebo se pred ukonem informujte u dotéenych
instituci nebo u nékoho zkuseného. Jeden Spatny
klik vas m(ize pfipravit o vse.

Pokud se pfihlasujete do své banky, nikdy to nedé-
lejte pres vyhleddvac. Evidujeme pfipady, kdy se
obét prihlasila na stranky banky, které si nasla ces-
tou vyhledavace, ale ten ji nenasel oficialni stranky
skute¢né banky, nybrz stranky podvrzené, falesné
s malou nepatrnou zménou v doméné. Pfi tako-
vém prihlasovani se tyto faleSné podvrzené stran-
ky za¢nou,,aktualizovat” a nasledné vyzvou k opa-
kované autorizaci. A to proto, aby $lo pokracovat,
avsak provedenou autorizaci majitel uctu pusti
pachatele na sv(ij Ucet a paki potvrdi odchozi plat-
by z uctu.

Viechny podvrzené stranky jsou vytvoreny velice
kvalitné a bézny uZivatel je jen stéZi na prvni
pohled rozlisi. Domniva se tedy, Ze jde skutecné
stranky, jako napfiklad v pfipadech odkazi z
MPSV (ministerstvo prace a socialnich véci), treba
s informaci, Ze vam posilaji penize, oviem s pod-
minkou, Ze az se prihlasite do své banky, poslou
vam pfislusnou platbu na vas ucet. Tento pozada-
vek je nesmyslny a jeho Ucelem je také odcizeni
vsech penéz z vaseho bankovniho uctu.

Pfi autorizaci své platby v internetovém bankov-
nictvi vzdy a radéji dvakrat zkontrolujte, co autori-
zujete. Z pripadu je ziejmé, Ze lidé se nedivaji, co
autorizuji a vysledkem jsou odcizené penize, ¢asto
vsechny Zivotni Uspory, pfipadné i statisicové
dluhy a o¢i pro plac.
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