Tiskova zprava SKPV Krajského Feditelstvi policie Usteckého kraje za rok 2021

V Ceské republice bylo v roce 2021 evidovan 153 233 trestnych ¢inll a z toho bylo na tzemi Usteckého
kraje registrovano 14 333 trestnich véci. Z pohledu Usteckého kraje se jednad o srovnatelny vyvoj
kriminality s rokem 2020, kdy bylo skutk( registrovano 14 872. Objasnénost se drzela nad 60%, coz
prevysuje republikovy primér, ktery Cini 57,3%. Pfi interpretaci dat je tfeba zohlednit, Ze vyvoj
kriminality byl ovlivnén opatfenimi souvisejicimi s bojem proti pandemii Covid—19. Pandemie vyrazné
omezila pohyb osob, spolecenské, ale i pracovni aktivity a samoziejmé i deliktni jednani fyzickych a
pravnickych osob. Jak jiz bylo mnohokrat konstatovano, ¢innost kazdého z nds se stale vice presouva
do virtualniho prostredi a pandemie tyto procesy jesté umocnila. Probiha digitalizace verejné spravy,
sluZzeb a bankovniho sektoru, stejné tak se v internetovém prostiedi stale vice objevuji témér vsechny
formy trestné Cinnosti. Je tfeba mit na paméti, Ze trestna Cinnost pachana prostfednictvi vypocetni
techniky je do znacné miry latentni.  Podstatnym faktem je skutecnost, Ze od 1. 10. 2020 nabyla
ucinnosti novela trestniho zakoniku, kterd zvysila spodni hranici Skody u trestného Cinu. Na vyvoj
kriminality v Usteckém kraji ma v neposledni fadé& zasadni vliv kvalitni prace policistd, ktefi navrhli
obZalovat 3644 kauz, co? je nejvice v CR.

Vyvoj registrované kriminality KRPU za posledni 3 roky

Vyvoj kriminality KRPU 2019 - 2021
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Struktura kriminality KRPU 2021

6%

® nasilnd kriminalita

= mravnostni kriminalita

= majetkova kriminalita
ostatni kriminalita

m zbyvajici kriminalita

V kraji bylo spachano 1192 nasilnych trestnych ¢int, coZ je ve srovnani s rokem 2020 pokles o 11,7%.
Nejcastéjsim nasilnym trestnym c¢inem je Umyslné ubliZzeni zdravi, kdy evidujeme 280 trestnych ¢ind,
ale také 276 pripadl porusovani domovni svobody. LoupeZnych prepadeni bylo spachano 159 a doslo
tak k poklesu o 7,6%. V kraji bylo spachano 9 vrazd, coZ je 4 méné nez v roce 2020. VSechny vrazdy
v Usteckém kraji byly objasnény. Za zminku jisté stoji, Ze obéti pachatele do ur¢ité miry znaly a ve tfech
pfipadech byla obéti seniorka nalezend zavrazdéna v bydlisti a pachatel nebyl z rodiny poSkozené.

Mravnostni kriminalita vzrostla o 90 pripad( na 379 skutkd v kraji. Jedna se o nar(st vice jak 30%, coz
fadi Ustecky kraj dlouhodobé mezi nejzatizengjsi kraje v CR. Z celkového poétu mravnostnich deliktd
dominuje 109 pfipadQ znasilnéni a 92 pfipadd pohlavniho zneuZiti. Mezi trestnou cinnost
mravnostniho charakteru patfi Siteni pornografie, Sifeni nakazlivé lidské nemoci, ale také réizné druhy
vytrznosti se sexualnim podtextem. V minulém roce bylo na Uzemi kraje provéfovano 7 pfipadi
obchodovani s lidmi. VSechny pfipady byly spachany formou sexuélniho vykofistovani. Objasnénost
mravnostni kriminality se pohybuje nad 55%. ZatiZzenost kraje mravnostni kriminalitou souvisi s po¢tem
vyloucenych lokalit, skladbou obyvatelstva a prostfedim v socidalné slabych rodinach. Pandemie a
izolace osob je kriminologickym faktorem, ktery ma vliv na zvyseny vyskyt trestnych ¢ind proti lidské
dlstojnosti v sexualni oblasti.

Drogova kriminalita se pohybuje na srovnatelné uUrovni roku 2020, kdy bylo odhaleno 394 trestnych
¢in0 a vroce 2021 je provérovano 383 pfipadl. Objasnénost tohoto druhu kriminality se pohybuje
okolo 80%. Vyznamny vliv v boji s nedovolenou vyrobou pervitinu a jinym nakladanim s OPL, coz je
doménou pohranici, ma stejné jako u vSech druhl latentni kriminality persondlni stav policistd.
Kriminogennimi faktory je predevsim socidlni prostfedi ve vyloucenych lokalitach a jiz zminéné rizikové



faktory, jak je vy$e uvedeno u mravnostni kriminality. V Usteckém kraji bylo za rok 2021 zajisténo 40
varen pervitinu, co? je nejvice v CR

Majetkova kriminalita je poétem 6327 trestnich véci o 84 pripadl nizsi nez v roce 2020. Nejvice bylo
evidovano 2553 kradezi vloupanim a prostych kradezi 2386. Kazdy rok je evidovan vétsi pocet
majetkovych trestnych ¢inl, které spadaji do kategorie trestné Cinnosti pachané prostrednictvim
internetu. V roce 2021 jsme zaznamenali 319 trestnych ¢ind proti majetku spachanych v internetovém
prostiedi, coZ je 0 119 vice nezZ v roce 2020. | zde je patrny neustale stoupajici trend kriminality, ktera
je pachana prostrednictvim IT.

Velmi rozsahlou sériovou trestnou c¢innosti majetkového charakteru jsou podvody na seniorech.
Od roku 2017 je na Uzemi Ceské republiky zaznamendn zvy3eny pocet pfipad( na problematice trestné
¢innosti na seniorech s legendou VNUK. Jedna se o klasickou legendu, kdy osoba pachatele vystupujici
jako vnuk obéti poZaduje rychle finan¢ni hotovost na vyhodnou koupi nemovitosti, motorového
vozidla, potfebuje penize na notéiské poplatky atd. V letosnim roce kriminalisté v Usteckém kraji
provéruji 68 pripadu, ve kterych se pachatelé vydavaji za nemocnicni 1ékare a seniorlim IZivé tvrdi, Ze
jejich pribuzny (syn, vnuk, synovec, dcera) zavinil dopravni nehodu, pfi niz zranil malé dité a jménem
pfibuzného, ktery se mél s posSkozenymi z dopravni nehody domluvit na finanénim vyrovnani, volaji,
nebot v dusledku prekousnutého jazyka ¢i rozruseni nemuize pfibuzny mluvit. K natipovani obéti
pachatelé zpravidla vyuZivaji aplikaci www.1188.cz. Nejvice evidovanych pfipad( v CR je v Usteckém,
Libereckém a Karlovarském kraji. Celkem se pachatelé jiz dopustili 104 podvodd, kdy se pokusili
zpUsobit Skodu ve vysi téméf 10 miliond korun. Zde je velmi pozitivné vnimana preventivni prace
policistll, ktefi opakované cestou medii, ale i bankovniho sektoru, rGznych sdruzeni, univerzit tfetiho
véku, stacionard a cirkvi snazi informovat seniory o formach podvodného jednani.

Hospodaiska kriminalita poklesla v Usteckém kraji meziro¢nim srovndni na 1113 (- 452 registrovanych
trestnych €ind). Jednd se o tfeti nejvy$si ndpad trestné cinnosti v CR s druhou nejvy$si objasnénosti
témér 70%, kdy mezirocné vzrostla objasnénost o 6,3%. Kromé jiz zminénych dlvoda poklesu
registrované kriminality se vyrazné sniZil pocet pfipadl padélani a pozménovani penéz, jelikoz jsou
upfednostiovany bezhotovostni platby. Obecné Ize konstatovat, Ze vzhledem k velkému rdstu trznich
cen doslo ke zpoZzdéni dotacnich vyzev. Obecné vzhledem k pandemii poklesly pFijmy pravnickych
osob, vzrostly naklady a neni tedy v takovém rozsahu snaha o optimalizaci dafiové povinnosti. V roce
2021 policejni organy v Usteckém kraji zajistili majetek ve vysi 107 450 146 K¢&., a odéerpaly vynosy
z trestné Cinnosti ve vysi 15508 998. V porovnani s pfedchozim obdobi se jednd o srovnatelné
vysledky s rokem 2019.


http://www.1188.cz/

Vyvoj kybernetické kriminality a ostatni kriminality pachané v kyberprostoru

Ve statistickych ukazatelich Policie CR se za tuto kriminalitu povazuje kriminalita spachand v prostredi
internetu a v ostatnich pocitacovych sitich.

Vyvoj kriminality spachané prostrednictvim internetu a
jinych pocitacovych sitich
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Celkové bylo na Krajském Feditelstvi policie Usteckého kraje registrovano 765 skutkd, co? je o 194
skutkd vice neZ v predchazejicim roce. MlzZeme tak sledovat staly nardst této kriminality. RozloZeni
kriminality do jednotlivych druh( se za posledni 3 roky pfilis neméni.

Vyvoj struktury napadu kriminality pachané po
internetu a jinych sitich v letech 2019 - 2021
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Struktura kriminality spachané prostfednictvim
internetu a jinych sitich

= podvod (§ 209)

= Uvérovy podvod (§ 211)

12; 2% 96; 13%
= neopravnény pristup a ... (§ 230, 231,

19; 2% 232)

28; 4% détska pornografie a zneufziti ditéte k
ni (§ 192, 193)

m poruseni autorského prava ... (§ 270)

= neopravnéné opatreni, padélani a
pozménéni platebniho prostredku (§

234)
= podvod HK (§ 209)

m poruseni prav k ochranné znamce a
jinym oznacenim (§ 268)

m nebezpecné vyhroZovani (§ 353)

Stale plati, Ze nejrozsifenéjsi oblasti trestnych ¢ind v rdmci kriminality pachané v kyberprostoru je
majetkova trestna ¢innost, nejcastéji rizna jednani kvalifikovana jako podvod (§ 209 trestniho
zakoniku) popfipadé tvérovy podvod (§ 211 trestniho zakoniku).

Dalsi pocetnou skupinou kriminality je neopravnény pfistup k pocitacovému systému a nosici informaci
(§ 230 trestniho zakoniku). U tohoto trestného Cinu asi nejvétsi podil maji jednani, kde pachatel ziska
neopravnény pristup k Uc¢tu na socidlni siti v uzivani poskozeného. Vétsinou pod legendou vyhry ¢i jiné
sluzby, kdy je pozadan ze strany ,kamarada — pfitele”, zda mu neposle své telefonni Cislo a nasledné i
heslo (kéd), ktery se mu zobrazi ve zpravé. Nasledkem téchto jednani je, Ze poskozeni prichazeji o své
ucty na socialnich sitich a tyto mohou byt zneuZit opét k navazovani kontakt(i. V roce 2021 doslo
k dvojndsobnému nardstu skutk( napadeni pocitacového systému pomoci skodlivého software -
Ransomware. Jde o ty pfipady, kdy je pocita¢ nebo celd sit napadena Utocnikem, jez zasifruje data a za
obnoveni ptistupu k témto datdim pozaduje od obéti vykupné v krypto méné.

Velkou ¢ast kriminality pachané v kyberprostoru tvofi sériové pachana trestna ¢innost. V uplynulém
roce mGZeme upozornit na dvé série, které si Policie CR interné oznacila jako ,Fale$ny bankéf“ a
»investiéni podvody*“.

V sérii ,FaleSny bankér”“ se neznamy pachatel vyddva za pracovnika banky nebo za policistu a vola
klientdim bank s legendou o napadeni jejich bankovnich uctd. Nasledné jsou poskozeni vmanipulovani
do jednani, pfi kterém za pomoci faleSného pracovnika banky prevadi své financni prostfedky na tzv.
,bezpecny ucet”. Tyto prostiedky jsou ze strany poskozenych zasilany na bankovni ucty bilych koni a
nasledné jsou preposilany pres rGzné platebni sluzby do zahranici. V nékterych ptipadech jsou
poskozeni v ramci komunikace instruovani k vybrani svych financnich prostfedk( z Gctd a k jejich



vloZeni do Bitcoinmatu. DUvéryhodnost svého jednani se pachatelé snaZi zvySit podvrienim
telefonniho &isla (spoofing) bankovniho Ustavu &i telefonniho &isla Policie CR zacinajici 974.

V pfipadé ,Investi¢nich podvod(” neznamy pachatel zvefejni na internetu inzerat (upoutavka na
znamou osobnost, ¢i firmu), v némz nabada k investovani do virtualnich mén. Poskozeni na zakladé
této reklamy vyplini kontaktni idaje na pripravenou webovou stranku. Za néjaky cas jsou kontaktovani
ze strany ,jejich nového finan¢niho poradce”. JelikoZz dané problematice nerozumi, tak si davérivé
nainstaluji aplikaci umoznujici vzdaleny pfistup k pocitaci nebo telefonu napr. software AnyDesk. Timto
umozni pachateli z jejich zafizeni a na jejich jméno jednoduse zalozZit icet na sménarné s krypto ménou.
Dale ve spolupraci se svym novym finanénim poradcem provedou nakup kryptomény. Pachatel po této
transakci ihned zadava piikaz k odeslani téchto prostfedk( do své dispozice. Na KRP Usteckého kraje
je za rok 2021 evidovano celkem 74 podobnych pfipadd se Skodou presahujici 20 mil. korun.

Stdle se opakuiji i tzv. Nigerijské podvody. Jde o druh podvodu, kdy se podvodnik snazi na dalku vyldkat
ze své obéti penize pod néjakou legendou napt. americky vojak ¢i doktor, ktery se chce prestéhovat do
Evropy. Tyto podvody maji casto romanticky podtext a mifi na osamélé osoby.

NejcastéjSi problém u kriminality pachané pomoci internetu je, Ze jeho uzivatelé nerespektuji zakladni
bezpecnosti opatfeni v ramci elektronickych komunikaci a ¢asto se chovaji velmi naivné. Prikladem
mohou byt podvody, kdy je prodavajici inzerovaného zboZi vmanipulovan do situace, Ze vyplni do
podvriené webové stranky (vypada napt. jako stranka prepravni spolecnosti) veskeré udaje ze své
platebni karty véetné bezpecnostniho kddu. A tak misto aby penize jako prodavajici ziskal, jsou mu
naopak nasledné zcizeny pomoci platby kartou.

Malo obezfetni uzivatelé jsou ochotni si na pokyn pachatele vystupujiciho pod urcitou legendou
nainstalovat do pocitace ¢i telefonu jakykoliv software. V posledni dobé Slo hlavné o software uréeny
ke vzddalené spravé, ktery umozni pachateli ovladat pocitac (telefon) jako kdyby u néj pfimo sedél, viz
legenda , Investi¢ni podvody”. Pokud mu poskozeny jesté umozni vzdaleny pfistup ke svym finanénim
prostredklm (napr. formou internetové bankovnictvi), tak v mnoha ptripadech ani nestiha sledovat, co
u né&j pachatel provadi. Jednou z dalsich okolnosti, se kterou se Policie CR musi vypoFadat je stale
rozsirenéjsi moznost okamizitych plateb u bankovnich domd. Diky moZnosti okamZitého prevodu
finan&nich prostiedk( se ¢asto stava, 7e ne? poskozeny staci nahlasit podvodné jednani na Policii CR,
tak jsou zcizené finanéni prostfedky vyvedeny mimo dosah zajistujicich nastroj organd cinnych
v trestnim Fizeni.

Vyzvy nejen pro rok 2022

e Boj sdrogovou kriminalitou. Ustecky kraj je dlouhodobé zatizen drogovou kriminalitou,
ktera souvisi s mnoistvim vyloucenych lokalit, pohrani¢im, skladbou obyvatelstva a
prostiedim v socidlné slabych rodinach.

o Pokracovat v odhalovani latentni kriminality, zejména v oblasti kriminality pachané
prostiednictvi vypocetni techniky a to zejména v oblasti majetkové, ale i v oblasti nasilnych
projevl. Nasilné projevy jsou mnohdy zplsobilé eskalovat nasili ve spolecénosti, podnécuji
k pachani trestnych ¢inQ, hrubé narusuji souziti lidi a zasahuji do prav na ochranu osobnosti.
Je zapotiebi takova jednani vyhledavat a postihovat je v trestné pravni, pripadné
v prestupkové roviné.

e Posileni oblasti odhalovani hospodaiskych trestnych ¢ind na urovni celého kraje. Zejména
se jedna o odcerpavani vynosi z trestné cinnosti, boj s jejich legalizaci, dafiovou trestnou
¢innost, dotacnimi podvody, ale i trestnymi Ciny ufednich osob korupcni povahy.



Naplnéni personalnich stavii na skupiné kriminalni policie a vySetfovani s dirazem na
kvalifikované policisty. Nabidka uplatnéni pro vysokoSkolsky vzdélané osoby zfad
verejnosti, kterym nabizime mozZnost pfimého vstupu na sluzbu krimindlni policie a
vySetfovdni se sluZebnim zafazenim minimalné do sedmé tarifni tfidy, takovou moznost maji
osoby se vzdélanim pravnim, ekonomickym, nebo z oboru informacnich technologii.



