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1. Nikdy nesdélujte prihlasovaci udaje: Nikdy
nikomu nesdélujte své prihlaSovaci udaje k
internetovému bankovnictvi, ani dcisla ze své
platebni karty a PIN kody.

2. Nikdy neposilejte finance: Nikdy nikomu
neposilejte finance jen na zakladé zpravy a bez
ovéreni. Zejména poté, pokud se jedna o cizi
Ucet a zadost je urgentni.

3. Nereagujte na telefonni hovory: Nereagujte
na telefonni hovory, e-maily ani zpravy, kde se
vas nékdo pokousi vmanipulovat do situace, ze
jsou vase financni prostfedky v ohrozeni a vy
musite udélat dalsi kroky pro jejich zachranu.

~ 4. Neinstalujte nezname aplikace: Neinstalujte
- si do pocitace ani na mobilni telefon neznamé

aplikace, zejména pak, pokud vas k tomu nekdo
nuti.
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5. Komunikaci nemazte: Jakoukoli komunikaci
ze strany podvodnika nemazte do doby, nez bude
zajisténa policii.

6. Budte obezretni: Myslete na to, ze utocnik
dokaze napodobit jakékoli telefonni Cislo,
odesilatele SMS zpravy, ale tfeba i e-mailovou
adresu.

7. Zkontrolujte QR koédy: Pri skenovani QR
kddu zkontrolujte, zda neni puvodni kéd prekryt
tim faleSnym. Pouzivejte pfi skenovani takove
aplikace, které nabizeji predchozi zobrazeni URL
adresy pred prfesmérovanim na webovou
stranku.

8. Kontaktujte PCR: V pFipadé pochybnosti
vzdy kontaktujte svou banku ci volejte 158.




