
ZÁKLADNÍ PRAVIDLA
KYBERBEZPEČNOSTI

1. Nikdy nesdělujte přihlašovací údaje: Nikdy
nikomu nesdělujte své přihlašovací údaje k
internetovému bankovnictví, ani čísla ze své
platební karty a PIN kódy.

2. Nikdy neposílejte finance: Nikdy nikomu
neposílejte finance jen na základě zprávy a bez
ověření. Zejména poté, pokud se jedná o cizí
účet a žádost je urgentní.

3. Nereagujte na telefonní hovory: Nereagujte
na telefonní hovory, e-maily ani zprávy, kde se
vás někdo pokouší vmanipulovat do situace, že
jsou vaše finanční prostředky v ohrožení a vy
musíte udělat další kroky pro jejich záchranu.

4. Neinstalujte neznáme aplikace: Neinstalujte
si do počítače ani na mobilní telefon neznámé
aplikace, zejména pak, pokud vás k tomu někdo
nutí.
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5. Komunikaci nemažte: Jakoukoli komunikaci
ze strany podvodníka nemažte do doby, než bude
zajištěna policií.

6. Buďte obezřetní: Myslete na to, že útočník
dokáže napodobit jakékoli telefonní číslo,
odesílatele SMS zprávy, ale třeba i e-mailovou
adresu.

7. Zkontrolujte QR kódy: Při skenování QR
kódu zkontrolujte, zda není původní kód překryt
tím falešným. Používejte při skenování takové
aplikace, které nabízejí předchozí zobrazení URL
adresy před přesměrováním na webovou
stránku.

8.  Kontaktujte PČR: V případě pochybností
vždy kontaktujte svou banku či volejte 158.


