SOCIALNI SITE

ZASADY BEZPECNEJSIHO POUZIVANI

o Zakladni pravidla pouzivani socialnich siti

= 1.Zabezpecte si dobre své soukromi
Nastavte si, kdo muze vidét vase pfispévky a kdo ne. Dobfe nastavené
soukromi vam zajisti, aby vase informace (fotografie, zpravy, pfrispévky)
mohli vidét pouze vasi skuteCni kamaradi - a ne nékdo neznamy.

'Yy 2. Pouzivejte bezpecné heslo a silné kontrolni otazky
Vytvorte si takové heslo, které nepouzivate pro pfistup k ostatnim

internetovym sluzbam - tfreba emailu. V ramci

hesla kombinujte mala a velka pismena,

Cislice a specialni znaky. A pokud je to

mozné€, zabezpeclte si u€et pomoci

mobilniho telefonu.

Pouzivejte silné kontrolni otazky.
Prijmeni vasi matky za svobodna
neni bezpecfnou kontrolni otazkou.

@ = 3. Nesdilejte intimni fotografie a videa
Nikdy s nikym nesdilejte intimni fotografie - fotografie, na kterych jste
zachyceni ¢aste€né Ci uplné obnazeni. Intimni fotografie a videa se
mMohou stat nastrojem pro vase ponizovani, vydirani, vyhrozovani apod.
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@ = 4. Vvzdy si ovéFujte, koho si davate mezi pratele

Vasi novi virtualni kamaradi totiz nemusi byt témi, za které se vydavaiji -
mohou mit faleSny ucet. Odhaduje se, ze pfiblizné 10 procent uctd na
socialnich sitich je faleSnych. Treba na Facebooku jich mize byt az 150
miliond.

@ = 5. Jako profilovou fotografii nepouzivejte fotografii své
tvare, ktera je vyfocena zepredu

Rada socidlnich siti totiz obsahuje funkci automatické rozpoznani
obliceju, ktera vas pravé podle profilové fotografie umoznuje
automaticky rozpoznat i na jinych fotografiich. To znamena, Zze jakmile
na socialni sit kdokoli - tfeba vas spoluzak - nahraje fotografii, bude se
socialni sit snazit rozpoznat jednotlivé fotografie osob, které jsou na
fotografiizachyceny, a spojit je s prislusnymi profily.
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6. Nesdilejte informace o své domacnosti!

Nesdilejte informace o tom, kolik je ve vasi

domacnosti osob, Zze napr. jedete na dovolenou a

ze u vas doma nikdo nebude. Rovnéz neni

dobré informovat své internetové znameé o

tom, Ze mate novou televizi nebo treba

novy pocitac€. Informace ze socialnich siti <
(

totiz zacCinaji vyuzivat pachatelé

majetkoveé trestné Cinnosti - zlodé&;ji.

Existuje Fada pfipadu, kdy doslo k

vyloupeni domu Ci bytu praveé na zakladé (

7. Hrajete v prostredi socialnich siti
hry? Zjistéte si, jaké osobni udaje
s ostatnimi hraci sdilite.

Pokud hrajete v prostredi socialnich siti hry,
automaticky sdilite s ostatnimi uzivateli velké
mnozstvi osobnich udaji - tfeba svoje
jméno, prijmeni, profilovou fotografii, své
fotogalerie, nebo seznam pratel pfipojenych na
vas profil.

8. Nasili jste na socialnich sitich
zavadny obsah? Nahlaste to!

Pokud na socialnich sitich najdete
nelegalni Ci jinak zavadny obsah (tfeba
stranky, které nékoho ponizuji), nebojte
se jej nahlasit. Nastroji na nahlasovani
zavadného obsahu je vybavena kazda
vétsi socialni sit.

Tento material vznikl v ramci projektu Bud’ v bezpedéi,
realizovanym Policejnim prezidiem CR a projektem E-Bezpeéi.




