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Uvod

Strategie Kraje VysocCina v oblasti prevence kybernetické kriminality 2026 - 2029 (dale jen
Strategie) je jednim z dokumentl Kraje Vysocina reagujici na vzrustajici vyznam problematiky
kyberbezpecénosti a kybernetické kriminality. Dokument pfedstavuje cile a oblasti, které by mély
vést ke zlepSeni kyberbezpecnosti a prevenci kybernetické kriminality déti a studentu, rodicl i
seniorll, pedagogu, béznych uzivatell internetu, organizaci apod. z Kraje Vysocina.

Tento dokument obsahuje strategické zaméry Kraje VysoCina tykajici se problematiky
kyberbezpecnosti a prevence kybernetické kriminality. Navazuje na Strategii elektronické
bezpecnosti Kraje Vysocina 2022 — 2025. Strategie je vytvorena jako zakladni koncept aktivit
pracovni skupiny elektronické bezpecénosti (dale jen pracovni skupiny) pro roky 2026 — 2029,
ktera na Krajském ufadé Kraje Vysocina pulsobi jiz od roku 2010. Tato Strategie by také méla
slouzit jako zakladni dokument pro tvorbu dalSich koncepénich materiald tykajicich se
problematiky IT, kyberbezpecénosti a prevenci kybernetické kriminality.

Strategie je v souladu se zakladnimi dokumenty tykajicimi se prevence kriminality a
kybernetické kriminality v Ceské republice. Jedna se o nasledujici dokumenty - Strategie
prevence kriminality v Ceské republice 2022 - 2027, Narodni strategie kybernetické bezpeé&nosti
Ceské republiky 2026, Akéni plan k Narodni strategii kybernetické bezpeénosti CR na obdobi let
2026 — 2030. Strategie vychazi také z Koncepce prevence kriminality Kraje Vysocina na léta
2023 - 2027, kde je jednim z cild omezovani kriminality pachané prostfednictvim informacnich a
komunikacnich technologii. Strategie je také v souladu se Strategii kybernetické bezpeénosti
pfispévkovych organizaci zfizovanych Krajem Vysocina.

Strategie je roz€lenéna do 3 ¢&asti. Prvni Cast popisuje ulohu a postaveni Kraje Vysodina v
oblasti kyberbezpec€nosti a rekapituluje aktivity pracovni skupiny v obdobi 2022 — 2025. Druha
Cast se zabyva analyzou problematiky kybernetické kriminality v Kraji Vyso€ina a dosavadnimi
aktivitami Kraje VysocCina v této oblasti. Treti ¢ast pfinasi cile a jednotlivé priority a aktivity v
oblasti kyberbezpecnosti a prevence kybernetické kriminality v Kraji Vysoc€ina na obdobi 2026 -
2029.

! Na zagatku kazdého roku pfipravi pracovni skupina Akéni plan, ktery bude nasledné pfedan do Rady Kraje
Vysocina (déle jen Rady) ke schvaleni. Soucasné bude také Radé pfedan dokument ,,Vyhodnoceni akéniho planu® z
ptedchoziho roku, ktery bude obsahovat ptehled aktivit, které byly v daném roce splnény.
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I. Uloha a postaveni Kraje Vysoéina v problematice el. bezpeénosti

Oblast rozvoje informacnich technologii je dlouhodobé jednou z rozvojovych priorit Kraje
Vysoc€ina. Intenzivni vyuzivani informacnich technologii ovdem vedle fady vyhod pfinasi i rizika.
Cilem Kraje VysocCina je predevSim predchazet témto rizikim. Proto také byla rozhodnutim
vedeni Kraje VysocCina v roce 2010 vytvofena odborna pracovni skupina pro elektronickou
bezpecénost. Vedle pracovnikl krajského Ufadu z odborl informatiky, Skolstvi, socialnich véci a
sekretariatu hejtmana jsou jejim &leny zastupci Policie CR, krajské hospodarské komory,
Vysocina Education (pfispévkové organizace Kraje Vysocina) &i spole€nosti Aricoma. Tato
pracovni skupina se od roku 2010 schazi v pravidelnych dvoumésiCnich intervalech a jeji
Clenové se ucastni i jednotlivych akci organizovanych krajem v oblasti elektronické bezpeénosti.

Nebezpedi ¢ihajicich na uzivatele internetu a dalSich elektronickych systému a rizika spojena s

jejich uzivanim jsou velmi riiznoroda. Cast této problematiky je zafazena mezi priority mnoha
organizaci na narodni a mezinarodni urovni. Jde zejména o problematiku porudovani autorskych
prav, Sifeni nelegalniho obsahu, sitové bezpe€nosti a ekonomické kriminality. Mezi oblasti, které
je dle nazoru pracovni skupiny efektivni FeSit na regionalni urovni patfi zejména ochrana déti a
mladeze, seniorll, ohrozeni malych a stfednich firem, preventivni akce pro odbornou vefejnost,
shromazdovani a vyhodnocovani statistickych dat souvisejicich s elektronickou kriminalitou.
Dale ma pak bezesporu smysl i na regionalni Urovni fesSit vzdélavani cilovych skupin v oblasti
kyberbezpecnosti.

Dal8i nepopiratelnou roli kraje je péfe o majetek a poskytovani vefejné sluzby véetné jejich
bezpecnosti. V tomto ohledu je pak dulezita prace s prispévkovymi organizacemi v oblasti
bezpecnosti IT. Kraj Vyso€ina poskytuje pro své pfispévkové organizace fadu IT sluzeb v&etné
téch bezpecnostnich. V roce 2021 byla vytvofena Strategie kybernetické bezpeclnosti
pFispévkovych organizaci zfizovanych Krajem Vysoclina (dale jen ,Strategie KB®), ktera je
aplikovatelna pravé na prostfedi pfispévkovych organizaci zfizovanych Krajem Vysocina.

Krajsky ufad Kraje VysocCina pak problematiku kybernetické bezpec€nosti feSi organizaéné i
technicky ve vztahu ke kliCovym systémim kraje. V ramci Gfadu je dlouhodobé zaveden systém
fizeni bezpec€nosti (ISMS), ufad je certifikovan dle normy ISO 27001/2015 a zfizuje nékolik
pracovnich pozic specializovanych na kybernetickou bezpecénost.

Kraj Vysocina se vénuje problematice kyberbezpeénosti nejen na krajské urovni, ale také na
urovni mezikrajské spoluprace v ramci projektu Kraje pro bezpeény internet. Projekt je
realizovan pod zastitou Asociace krajd Ceské republiky. Jeho cilem je prosttednictvim
spoluprace vdech kraju CR podporovat prevenci a vzdélavani v oblasti kyberbezpeé&nosti. Od
roku 2016 je Kraj Vysocina vedoucim krajem tohoto projektu.
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Kraj Vysocina je jednim z iniciatorll a signatafl memoranda o spolupraci v ramci tzv. hSOC
iniciativy zaméfujici se na bezpec€nost v sektoru zdravotnictvi. Hlavni mySlenkou této iniciativy je
vytvoreni bezpecné komunikacéni infrastruktury mezi nemocnicemi, lepsi zabezpeceni pfipojeni k
vefejném internetu, nastaveni bezpecnostniho monitoringu provozu, sdileni know-how a
poskytovani sdilenych (distribuovanych) sluzeb vcéetné systému pro v€asné varovani. Cilem je
téz i vytvoreni spole¢ného incident response tymu, do kterého jsou aktivné zapojeni jak zastupci
poskytovatell zdravotnich sluzeb, tak i bezpe&nostnich tym(, zastupci z oblasti védy a vyzkumu,
vzdélavani, i poskytovatelé infrastruktury.

Il. Analyza stavu elektronické bezpeénosti v Kraji Vysocina 2022 — 2025

Situace v oblasti elektronické bezpeénosti v Kraji Vysodina kopiruje vyvoj vcelé Ceské
republice, kdy je podle informaci Policie CR? kyberkriminalita aZ do roku 2023 nardstala. V roce
2024 dosSlo kmirnému poklesu kybernetické kriminality a ostatni kriminality pachana
v kyberprostoru.

Trestna cinnost pachana v oblasti kybernetické kriminality
dokumentované na Krajském reditelstvi policie Kraje
Vysocina v letech 2021 - 2024
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V roce 2021 bylo zdokumentovano 386 pfipadl trestnych €inGi s prvky kybernetické kriminality.
Tento rok byl ovlivnén covidovymi opatfenimi a podil trestné Cinnosti pachané v kyberprostoru
na celkové kriminalité byl nizky. V roce 2022 Slo o vyrazny narust kybernetické kriminality v Kraji
Vysogina — 722 pripadt®. Nejvétsi pocet pfipadu internetové kriminality — celkem 529* - se
tykalo majetkové trestné cinnosti. Jednalo o nejriznéjsi formy internetovych podvodu a
protipravnich jednani spachanych za vyuziti socialnich siti s cilem neopravnéné se obohatit za
vyuziti riznych legend. V roce 2023 byl patrny stale trend narUstajici kybernetické kriminality.
Celkem se jednalo o 865 pfipadl, opét pfevazovaly majetkové trestné Ciny. V roce 2024 byl
sledovan mirny pokles oproti 2023, presto se jednalo o vysoky podil — 790 pfipadu, coz bylo cca

2 https://policie.gov.cz/clanek/vyvoj-registrovane-kriminality-v-roce-2024 .aspx
3 https://policie.gov.cz/clanek/kriminalita-v-kraji-vysocina-v-roce-2022.aspx
4 https://policie.gov.cz/clanek/vyvoj-kriminality-na-vysocine-v-roce-2023.aspx
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15,3% z celkového poctu trestnych €inG v Kraji Vyso€ina. V roce 2024 pachatelé internetové
kriminality zpusobili Skodu ve vysi 144 912 162 KE. NejvétSi podil tvofily majetkové internetové
podvody (inzertni podvody, podvody pfes socialni sité, investi¢ni podvody, social engineering).

V ramci kybernetické kriminality prevladaji tedy majetkové podvody zaméfené na financni
obohaceni pachatelll. Rozsah Skod v korunach roste rychleji nez pocet pfipadd — utoky jsou
sofistikovanéj$i a ¢asto maji vétsi finanéni dopad. Objasnénost pfipadu zustava nizka a to z
dlvodl anonymity, pfeshraniéni slozitosti, vyuziti Sifrovacich a anonymizacnich nastrojl, apod..
Podle informaci z Krajského Feditelstvi policie Kraje Vysolina Ize predikovat nardst
kybekriminality i v budoucnu, a to v navaznosti na stale rostouci vyznam elektronické
komunikace i v ramci bézného Zivota ob¢anu. Lze prfedpokladat, Zze s rostoucim vlivem Al budou
utoky také stale sofistikovanégjsi.

V roce 2023 probéhl v Kraji VysoCina mezi zaky na druhém stupni zakladnich Skol Vyzkum
vnimani kyberkriminality mezi détmi®>. Vyzkum byl realizovan v ramci projektu Kraje pro
bezpecény internet. Do vyzkum se v Kraji Vysoc€ina zapoijilo vice jak 8 500 zakl a studentl. Z
vyzkumu vyplynulo, ze témér vSichni Zaci druhého stupné zakladni skoly maiji ucet na socialnich
sitich a pohybuji se denné v prostfedi kyberprostoru. Pouze 1% zaku uvedlo, Ze nepouziva
zadné socidlni sité. Zaci vétdinou ziskavaji informace o bezpeéném chovani na internetu od
pedagogu. V ramci otazky, od koho by chtéli ziskavat informace, bylo nejvice odpovédi, Zze od
pedagog, pfipadné pak policistu.

formy kybernetického nebezpedi (napf. phishing, neopravnéné pfistupy) — kolem 85 % oznacilo
napfiklad e-mail vypadajici jako od banky nebo faleSnou pfihlasovaci stranku jako
kyberkriminalitu. Naopak niz§i znalost je u oblasti tykajicich se porudovani autorskych prav,
napf. stahovani/zpfistupfiovani filmi &i pisni¢ek. Jen pfiblizné 34 % zakl oznacilo stahovani
filmu/pisniCky z internetu a nasledné sdileni s kamarady za kyberkriminalitu. Z jednotlivych
druht kyberkriminality se nejvice na internetu Zaci dopoustéji, at' jiz védomé ¢i nevédomé,
riznych forem neopravnéného pfistupu k informacnimu systému, cozZ je samo o sobé trestnym
¢inem.

Aktivity Kraje Vysocina v oblasti elektronické bezpecénosti v letech 2022 — 2025

Aktivity Kraje Vyso€ina v oblasti kyberbezpecnosti byly realizovany na zakladé Strategie
elektronické bezpec€nosti Kraje Vysocina 2022 — 2025. VétSina aktivit se zaméfovala na podporu
prevence a zvySovani povédomi o oblasti kybernetické bezpecnosti a prevence kybernetické
kriminality. Cilovymi skupinami, na které se aktivity pracovni skupiny v tomto obdobi
zamérovaly, byly pfedevSim déti, rodiCe, pedagogoveé, seniofi, odborna verejnost, dale pak malé
a stfedni firmy.

Veskeré aktivity pracovni skupiny jsou zvefejnény na webovych strankach eBezpecnosti.® Na
téchto strankach také funguje informacni portal, kde jsou pravidelné zvefejfiovany aktuality z
oblasti elektronické bezpec&nosti pro laiky i pro odborniky (funguje i jako RSS kanal).

V roce 2017 doSlo k obnoveni lektorské skupiny. Jedna se sit’ lektoru (ucitelé, preventisté), ktefi
jsou schopni Skolit své kolegy, rodiCe, pfipadné studenty v oblasti elektronické bezpecnosti.
Lektofi plsobi pod prispévkovou organizaci Kraje Vysocina Vysocina Education. V ramci
lektorské skupiny pusobilo 6 lektord. Seminare probihaly v letech 2022 — 2025 a je o né stale

5 https:/kr-vysocina.cz/assets/File.ashx?id_org=450008&id_dokumenty=4124695
® https://www.kr-vysocina.cz/ebezpecnost
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velky zajem ze strany Skol. Celkem se v ramci Lektorské skupiny uskutec¢nilo 280 seminarl a
proskoleno bylo 4176 u€astnika.

LEKTORSKA SKUPINA 2021 - 2025

pocet seminaru pocet proskolenych osob
2022 74 1018
2023 84 1083
2024 92 1697
2025 49 625
280 4176

Aktivitou zaméfenou na zaky a studenty zakladnich a stfednich skol v Kraji Vysoc&ina bylo
zorganizovani kreativnich soutézi S Vyso&inou bezpeéné na internetu. Zaci a studenti z Kraje
VysocCina mohli vytvaret videa, plakaty, komiksy nebo prezentace. V roce 2022 se jednalo o
kreativni soutéz k tématu “Digitalni stopa, aneb vime, co vSe o sobé& zanechavame na
internetu?” Porota hodnotila 155 soutéznich praci, do soutéZze se zapojilo vice jak 300 zaku a
studentl. V roce 2023 byly v ramci soutéze Jak si ochranit svoji identitu a penize?, pfipraveny
soutézni prace zaméfené na digitalni identitu a rizika s ni spojena. Porota hodnotila cca 130
soutéznich praci. V roce 2024 se jednalo o kreativni soutéz “Jak nas ovliviuji dezinformace?”
Porota hodnotila 143 soutéznich praci tykajicich se pravdivost informaci na internetu (fake
news, hoaxy, apod.) V roce 2025 byla vyhlasena soutéz “Jak dostat malé déti bezpecné do
kybersvéta?”. Vyhlaseni vysledkl soutéze je naplanovano na kvéten 2026.

V roce 2023 se uskuteCnila na Krajském ufadé Kraje Vysocina vystava soutéznich praci
kreativni soutéze S Vysocinou bezpe€né na internetu. Byly vystaveny vitézné soutézni prace z
rocnikd 2011 — 2022.

V letech 2022 a 2025 nepravidelné také vychazely kazdé dva mésice v Novinach Kraje
Vysocina Clanky tykajici se kybernetickeé bezpecnosti a prevence kybernetické kriminality.
Clanky seznamovali vefejnost s aktualnimi hrozbami v této oblasti a moznostmi prevence.

Pracovni skupina zorganizovala velké mnozstvi seminafl a Skoleni pro ucitele, odborniky,
policisty, odbornou vefejnost apod. Kazdy rok na jafe pofada pracovni skupina Seminaf k
problematice el. bezpe€nosti. Tento seminar je uréen pro zastupce Skol, odbornou verfejnost,
informatiky obci a pfispévkovych organizaci Kraje Vysoc€ina.

Ve spolupraci se vzdélavacimi organizacemi pfipravila nékolik Skoleni pro informatiky obci a
pfispévkovych organizaci v Kraji VysoCina. V roce 2022 poradal Kraj VysoCina v TelCi
mezinarodni konferenci Digital Partnership for Cybersecurity and Resilience of the Regions. V
roce 2023 se na Krajském uradé Kraje Vysocina uskutec¢nila konference KPBI Kyberbezpecnost
— prevence, osvéta a vzdélavani.

Datum Nazev seminare Pocet
ucastniku
14. 9. 2022 Odborny seminar ke kybernetické bezpec¢nosti 53
5.-7.10. 2022 Mezinarodni konference Digital Partnership for Cybersecurity and Resilience 150
in Regions
28. 11. 2022 Odborny seminar Disaster recovery plany a testovani kontinuity 31
13. 3. 2023 Workshop k problematice uzivani informacnich technologii détmi v Ustavnich 40
zarizenich
20. 6. 2023 Odborny seminar k elektronické bezpecnosti 70
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2.11. 2023 Konference Kyberbezepénost - prevence, vzdélavani a osvéta 109
2.6.2024 Odborny seminar k elektronické bezpeénosti 85
25. 9. 2024 Skoleni Bezpe&nost webovych aplikaci 14
27.11.2024 Skoleni E-mailova autentizace 14
2.6.2025 Odborny seminar k elektronické bezpeénosti 73
8. 9. 2025 Svét za zrcadlem - pro zaémstnance KrU 103
8. 9. 2025 Svét za zrcadlem - pro vefejnost 80
11.9.2025 Webinar pro pedagogy na 1. stupni zakladnich Skol 30

Iniciativa hSOC

Iniciativy hSOC, kterou Kraj Vyso€ina spole¢né inicioval s nékolika nemocnicemi, se k bfeznu
2022 zucastnilo jiz 56 zdravotnickych organizaci, 8 zfizovatell, 3 univerzity, 1 ministerstvo a
dalSich 5 instituci. Aktivity v ramci této komunity zahrnuji provoz maillistdl véetné systému
varovani pfed kybernetickymi incidenty a hrozbami, série seminaru, spole€né zabezpecené sité
hSOC VRF a nové pfipravovanych sdilenych sluzeb. Vice viz https://hsoc.cesnet.cz/

Kraje pro bezpecny internet

Kraj VysoCina je vedoucim krajem projektu Kraje pro bezpecny internet. V roce 2024 se do
projektu zapojilo aktivné vSech 14 kraju CR. Jako posledni se v roce 2023 pfipojil Olomoucky
kraj. Projekt je realizovan pod zastitou Asociace kraji CR.

VSechny vystupy projektu jsou dostupné na webovych strankach www.kpbi.cz. V letech 2022 —
2025 vznikly v ramci projektu videospoty, nové e-learningove lekce a pracovni listy. BEhem
tohoto obdobi byly aktualizovany stavajici e-learningové lekce a doplnéné nové lekce pro zaky a
studenty, pro rodiCe, pedagogy a soc. pracovniky. Nové byly pfipraveny podcasty Pozor na
kyberprostor, Jedna se o 20 dill rozhovoru s odborniky na kyberbezpeénost.

Kazdy rok také v ramci projektu KPBI probihaji prezenéni seminafe a konference zamérené na
vzdélavani zaku a studentl, pedagogu a Siroké vefejnosti v oblasti kyberbezpecnosti a prevence
kyberkriminality.

Kazdy rok pfipravuje projekt znalostni kviz pro déti a studenty, kde si soutézici mohou ovéfit scé
znalosti z oblasti kyberbezpecnosti a prevence kyberkriminality. Soutézit mohou zaci 1. a 2.
stupné zakladnich Skol a studenti stfednich Skol. Kazdoro€né se do soutéze zaregistruje vice jak
50.000 zakd a student( ze zakladnich a stfednich kol z celé CR. V Kraji Vysogina to bylo 3.000
—4.000 zakl a studentd.

Bezpecnost informaci na Krajském uradé Kraje Vysocina

Cinnosti Krajského ufadu Kraje Vysogina v oblasti bezpe&nosti Ize rozdélit na tzv. vnitini ginnosti
smérem dovnitf Ufadu a na vnéjSi Cinnosti, jejichz vystupy jsou primarné cileny vGci
pFispévkovym organizacim, obcim v kraji, vefejnosti a dalSim partnerdm a subjektim pusobicim
jak v kraji, tak na narodni i mezinarodni urovni.

Vnitfni €innosti jsou zacileny primarné na zajisténi dostate¢né urovné informacni a kybernetické

bezpec&nosti tak, aby byly naplnény pozadavky na dostupnost, divérnost a integritu informaci
zpracovavanych krajskym Urfadem s ohledem na aktualni situace a dobrou praxi, a samoziejmé
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také tak, aby byly naplnény pozadavky zakona &. 181/2018 Sb. a nové zakona €. 264/2025 Sb.,
o kybernetické bezpecnosti a souvisejicich pravnich predpist. V ramci téchto vnitfnich aktivit 1ze
zminit napf.:
e Neustalé udrzovani, planovani a zlepSovani systému Fizeni bezpec¢nosti informaci, ktery
je jiz od roku 2017 certifikovan dle mezinarodné uznavané normy ISO/IEC 27001, ato v
rozsahu celé organizace, v8ech zpracovavanych informaci a v8ech informacnich aktiv; v
roce 2025 doslo k pfechodu na novou verzi normy CSN EN ISO/IEC 27001:2022,
e Pravidelné a systematické vzdélavani internich i externich zaméstnanci v oblasti
kybernetické bezpecnosti e-learningovou i prezencni formou,
e Pravidelné provadéni penetracnich testd a posuzovani zranitelnosti technickych
informacnich aktiv i zaméstnancu
e Zavadéni modernich technickych opatfeni pro zajiStovani informacni a kybernetické
bezpelnosti,
¢ Pfijimani organizané procesnich opatfeni pro zajisStovani informacni a kybernetické
bezpecnosti,
e Pravidelna pfiprava na zajiStovani kontinuity poskytovanych sluzeb a provozovanych
systéma, aktualizace a rozvoj disaster recovery plana,
e a mnoho dalSich €innosti.

Vystupy tzv. vnéjSich C&innosti jsou zacileny na pfispévkové organizace, obce, verejnost,
regionalni, narodni i mezinarodni partnery Kraje Vyso€ina. V ramci téchto €innosti provadime
napfr.:

¢ informovani o aktualnich bezpec¢nostnich hrozbach,

e poskytovani konzultacnich sluzeb v oblasti kybernetické bezpelnosti pro pFispévkové
organizace zfizované krajem, a to v€etné metodické pomoci s fizenim informacnich aktiv
a rizik informacni bezpecnosti,
pfijimani, zpracovani a dal$i distribuci bezpecnostnich hlaseni od CSIRT/CERT tymd,
bezpec€nostni monitoring a zajiStovani bezpecCnosti krajské paterni sit€ Rowanet,
bezpectné pfipojeni do dalSich nevefejnych siti (TESTA-NG, CMS, ...),
poskytovani infrastruktury pro bezpe¢nou archivaci dat,
osveétovou a vzdélavaci ¢innosti formou seminaru, konferenci, Skoleni, workshop(, apod.,
zajisStovani bezpecného systému pro pfeshranic¢ni vymeénu zdravotnické dokumentace v
ramci ¢lenskych statd EU,

o provoz 8koliciho nastroje Phishingator pro vytvafeni a spravu podvodnych phishingovych
kampani za UCelem praktického Skoleni a tréninku zaméstnancl krajem zfizovanych
organizaci.

Strategie kybernetické bezpecnosti pro prispévkové organizace ziizované Krajem
Vysocina

Rada Kraje Vysocina schvalila strategii kybernetické bezpecCnosti pro pfispévkové
organizace v bFfeznu 2021. Cilem této strategie je implementace minimalniho
bezpecnostniho standardu vydaného Narodnim ufadem pro kybernetickou a informacni
bezpec€nost u téchto organizaci. Diky implementaci strategie jsou u vSech organizaci
kraje nastavena jednotna pravidla v oblasti bezpecnosti informaci a kybernetické
bezpec€nosti. Vyjimky tvofi organizace, které spadaji pod zakon o kybernetické
bezpectnosti (3 organizace) nebo Fidi bezpe€nost informaci v souladu s mezinarodni
normou CSN/ISO IEC 27001 (1 organizace).
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V pfipravné casti implementace strategie, cca do konce roku 2021, byla vytvofena
jednotna vzorova dokumentace (smérnice a provozni fady), ktera svym obsahem
nastavuje pravidla pro pInéni zejména organizacnich, ale i technickych opatfeni, danych
strategii.

V implementacni fazi, ktera probihala v letech 2022 a 2023, byla u vS8ech organizaci
provedena identifikace a hodnoceni informaénich aktiv, hodnoceni rizik a tvorba internich
predpisu. U vSech organizaci byl nastaven systém vzdélavani zaméstnancu.

Pfehled Cinnosti v jednotlivych letech:
Rok 2021:

e Priprava implementace strategie kybernetické bezpeclnosti. Vytvofeni metodiky a

vzorovych dokumentu.
Rok 2022:

e Zavedeni aplikace na Portalu PO pro jednotnou spravu informacnich aktiv a rizik.

Jednani probéhla u 64 organizaci.
Rok 2023:

e Ukonceni prvotnich jednani, dokonceni identifikace aktiv a hodnoceni rizik.
Zahajeni poskytovani ICT sluzeb specialisty Projektové kancelafe Kraje
Vysocina.

Rok 2024:

o Implementace organiza¢nich opatfeni v 87 organizacich Kraje Vysocina.
Nemocnice Jihlava a ZZS Kraje Vysocina dosahly standard( 1ISO 27001.

o Tyto aktivity Fidi Oddéleni kybernetické bezpecnosti Odboru analyz a podpory
fizeni Krajského ufadu Kraje Vysocina.

DalSi aktivity v roce 2024

e Phishingator: Nastroj pro vzdélavaci phishingové kampané zaméfené na
odhalovani bezpecénostnich rizik u zaméstnanc(l. Probéhlo Sest kampani pro
rizné typy organizaci.

e Technicka opatfeni: Spoluprace s Projektovou kancelafi na zlepSeni ICT
infrastruktury u menSich organizaci. Aktivity zahrnovaly analyzu stavu ICT, navrh
a implementaci napravnych opatfeni.

e Sdilené sluzby: Implementace sdilené emailové sluzby lceWarp, ktera zajistuje
bezpecnou komunikaci v technologickém centru kraje.

Spoluprace krajského uiradu s obcemi Kraje Vysodina

Novy zakon o kybernetické bezpecnosti se bude vztahovat i na obce s rozSifenou pusobnosti
(ORP). Obce budou spadat do kategorie povinnych subjektll s nizSimi povinnostmi a v
souvislosti s tim vedeni obce bude muset jmenovat osobu odpovédnou za kybernetickou
bezpec&nost. Kraj Vysocina nabizi pro zajemce z fad ORP pomoc pfi hledani poskytovatell této
formou spole&ného postupu pfi administraci zakazky na vybér této sluzby.
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lll. Cile a priority kraje v oblasti el. bezpe€nosti pro obdobi 2026 — 2029

Cilem Kraje Vyso€ina jako subjektu vefejné spravy je v oblasti kybernetické bezpecnosti a
prevence kybernetické kriminality informovani Siroké vefejnosti o nebezpeci, které hrozi
uzivatelim informacnich a komunikaénich technologii, a realizace takovych opatfeni vici
vymezenym cilovym skupinam, ktera zajisti dostate¢nou informovanost uzivatell o rizicich a
moznostech ochrany pfed nimi.

Pracovni skupina se v ramci svych aktivit bude zaméfovat nejen na to, jak uzivatele pred
moznymi riziky ochranit, ale také na podporu zavadéni procest zvySujicich kyberbezpecnost.
Protoze je nezbytné, aby uzivatelé nejen védéli, jak se pred témito riziky chranit, ale také to, ze
oni sami se musi pfi uzivani informacnich a komunikacnich technologii chovat bezpe¢né.

Cilové skupiny
- déti a mladez obecné
- ucitelé
- rodiCe
- seniofi
- odborna vefejnost
- organizace vefejné spravy a samospravy
- mali a stfedni podnikatelé

Stanoveni priorit kraje v oblasti el. bezpecnosti

Pracovni skupina pro elektronickou bezpecnost navrhuje v Kraji Vysoc€ina realizovat nasledujici
soubor opatfeni FeSicich problematiku elektronické bezpecnosti:

1. Koordinace aktivit a spoluprace s dalSimi subjekty

V ramci této priority bude nadale pokraCovat prace pracovni skupiny elektronické
bezpec€nosti, kde se setkavaji nejen pracovnici krajského Ufadu, ale zastupci dalSich
subjektd. Bude pokraCovat Uzka spoluprace se sdruzenim CESNET, CZ.NIC a
CSIRT.CZ pfi pripravé technickych dokumentl a Skoleni. Kraj Vyso€ina bude také
jednim z aktivnich ¢lenu projektu Kraje pro bezpeény internet, kde dochazi k vyméné
zkusenosti v oblasti el. bezpeénosti mezi jednotlivymi kraji v Ceské republice a spole¢né
koordinaci aktivit v oblasti prevence kyberkriminality. V navaznosti na zakon o
kybernetické bezpecnosti je pak dulezitd spoluprace s narodnimi institucemi jako je
NUKIB a vladni CSIRT. Dale bude realizovan navrh na dal$i sdilené kapacity a sluzby v
ramci Asociace kraji CR (sdileny CSIRT tym, mediator, auditor kybernetické
bezpec€nosti, apod.). Krajsky ufad se bude v ramci svych moznosti aktivné ucCastnit
cvieni organizovanych EU organizaci ENISA. Koordinace postupu prevence
podvodného jednani v online prostfedi s dalSimi subjekty.

2. Vzdélavani v problematice elektronické bezpeénosti

Organizace konferenci, seminafu a Skoleni tykajicich se kyberbezpecCnosti a prevence
kyberkriminality pro jednotlivé cilové skupiny. Uzka spoluprace Kraje Vysodina s
ostatnimi &leny pracovni skupiny. Spoluprace se Skolami a Skolskymi zafizenimi. Ve
spolupraci s Vyso€ina Education realizace Skoleni lektorské skupiny. Organizace soutézi
tykajici se problematiky bezpeéného pouzivani informacnich a komunikaénich
technologii. Spoluprace s jinymi projekty tykajici se vzdélavani v této oblasti v Kraji
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Vlysogina a CR. Podpora projekt(l v oblasti kybernetické bezpeé&nosti v nové zalozeném
regionalnim vzdélavacim subjektu ITNeSkola z.s.

3. Monitorovani, sbér a analyza dat a informaci

Sbér a vyhodnocovani statistickych dat a informaci o bezpecnostnich incidentech a
trestné &innosti. Spoluprace s Policii CR. Spoluprace s NUKIB pfi prevenci
kybernetického ohrozeni infrastruktury vefejné spravy. Spoluprace s CSIRT.CZ a aktivni
vyuzivani emergency kanalu hSOC. Vyuziti pravidelnych prizkumi vefejného minéni o
nazorech obyvatel Kraje Vysocina na kriminalitu, prevenci kriminality a kyberkriminalitu.
Monitoring legislativnich zmén v této oblasti.

4. Propagace a medializace

Sifeni osvéty a prevence. ZvySovani povédomi cilovych skupin o rizicich, nebezpeéi a
nakladech vyplyvajicich z kybernetické kriminality. Pravidelna aktualizace webovych
stranek Kraje Vysocina zameéfenych na kyberbezpecnost. Pravidelna publikace ¢lanku s
tématikou kybernetické bezpecénosti a prevence kybernetické kriminality pro jednotlivé
cilové skupiny v krajskych médiich a na webovych strankach. Realizace propagaéni
kampané k problematice elektronické bezpecnosti. Vyuzivani socialnich siti a modernich
komunikacnich prostfedkd k naplnéni této priority.

5. Elektronicka bezpec¢nost subjektl verejné spravy

Kraj VysocCina by mél byt lidrem aktivit v oblasti zlepSeni bezpeénostnich standardl a
opatfeni mezi organizacemi vefejné spravy pusobicimi na uzemi kraje. Jde zejména o
bezpecnost systému krajského Ufadu, pfispévkovych organizaci kraje, mést a obci se
zaméfenim na stabilitu, dostupnost a bezpecnost poskytovanych vefejnych sluzeb,
ochranu dat a vefejného majetku. Moznost vzniku systému standardl a doporuceni k
elektronické bezpecnosti pro organizace zfizované Krajem Vysoc€ina, v€etné minimalniho
standardu ochrannych opatifeni a bezpe€nosti dat v souvislosti s ochranou osobnich
udajd a jinych dulezitych informaci. PokraCovani spoluprace v ramci iniciativy hSOC.

6. Ziskani finanénich prostfredkil na zajiSténi zakladnich krokl strategie a
pripadny rozvoj problematiky elektronické bezpecnosti v regionu

Pracovni skupina se bude snazit, mimo prostfedky rozpoctu Kraje Vysocina, ziskat na

aktivity v oblasti elektronické bezpelnosti finanéni prostfedky z narodnich dotacnich
programu nebo z evropskych fondd, pfipadé od sponzora.
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Priloha ¢. 1 Prehled legislativnich predpist

Zakladni zakony, které jsou v oblasti informatiky a telekomunikaci nejCastéji uplatriovany:
e zakon €. 89/2012 sb. ob&ansky zakonik
zakon €. 121/2000 Sb., autorsky zakon
zakon €. 137/1995 Sb., o ochrannych znamkach
zakon €. 527/1990 Sb., o vynalezech a zlepSovacich navrzich
Zakon €. 110/2019 Sb., o zpracovani osobnich udajl
Zakon ¢&. 40/2009 Sb., trestni zakonik
zakon €. 480/2004 Sb., o nékterych sluzbach informacnich spole¢nosti
zakon €. 40/1995 Sb., o regulaci reklamy
zakon €. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické transakce
zakon €. 106/2000 Sb., o svobodném pfistupu k informacim
zakon €. 365/2000 Sb., o informacénich systémech vefejné spravy
zakon €. 127/2005 Sb., o elektronickych komunikacich
zakon €. 264/2025 Sb., o kybernetické bezpecénosti
Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022
o opatfenich k zajisténi vysoké spolecné urovné kybernetické bezpeénosti v Unii (tzv.
smérnice NIS2)
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Priloha ¢. 2 Seznam pojmu

Antivir - program, ktery chrani pocita¢ nebo mobil pfed Skodlivym softwarem (napf¥. viry).

Cloud - online ulozisté dat (napf. Google Drive, iCloud), které je potifeba také chranit.

Deepfake - uméle vytvofeny video nebo audio obsah, ktery vypada skute¢né, ale je faleSny.
Digitalni stopa - vSe, co o sobé zanechate na internetu (fotky, komentare, lajky, historie
vyhledavani).

Dvoufazové ovéreni (2FA) - pfihlaSovani, které kromé hesla vyzaduje i druhy krok (napf. kéd z
SMS).

Eticky hacking - legalni testovani zabezpeceni systému, aby se nasly slabiny dfive, nez je
zneuziji zlo€inci.

Fake news (dezinformace) - nepravdivé nebo zamérné zkreslené informace Sifené online.
Firewall (brana) - digitalni zed mezi vasim zafizenim a internetem, ktera blokuje nebezpecné

pristupy.

Hacker - Clovék, ktery pronika do pocitacovych systému. Mlze byt zly (,black hat”), ale i eticky
(,white hat").

Identita online - To, jak se prezentujete na internetu — vase udty, profilové fotky, komentare
apod.

Kradez identity - Kdyz nékdo zneuzije vase udaje k tomu, aby se za vas vydaval.
Kyberbezpeénost - Ochrana pocitac, mobil( a dat pfed utoky, zneuzitim nebo poskozenim.
Kybergrooming - Navazovani kontaktu s ditétem dospélym v online prostoru s cilem ho pozdéji
zneuzit.

Kyberkriminalita - ZloCiny, které se déji v kyberprostoru, napfiklad podvody, kradeze dat nebo
Sifeni virQ.

Kyberprostor - Virtualni prostfedi internetu a vsech digitalnich siti, kde komunikujeme,
nakupujeme nebo sdilime informace.

Kybersikana - ublizovani druhym prostfednictvim internetu, napf. nadavkami, ponizovanim
nebo zverejnénim nevhodnych fotek.

Malware - Skodlivy software, ktery mdze krast data, nicit soubory nebo sledovat, co délate.
Osobni udaje - informace, podle kterych vas Ize poznat (napf. jméno, adresa, e-mail, rodné
Cislo).

Penetracni test - zkouska bezpecnosti systému napodobujici utok hackera, aby se odhalily
slabiny.

Phishing - pokus vylakat vase udaje pomoci faleSnych e-maili nebo web.

Ransomware - typ malwaru, ktery uzamkne vaSe soubory a pozaduje vykupné za jejich
odemceni.

Sexting - sdileni intimnich fotek nebo zprav; pokud se dostanou do cizich rukou, mohou byt
zneuzity.

Socialni inzenyrstvi - manipulace lidi, aby sami prozradili dulezité informace (napf. pod
zaminkou pomoci).

Spyware - program, ktery vas tajné sleduje a posila utocnikovi informace o vasi aktivité.

VPN (virtualni privatni sit) - nastroj, ktery Sifruje vasi internetovou komunikaci a zvySuje
anonymitu.

Dal$i pojmy jsou dostupné ve Vykladovém slovniku kyberbezpeénosti (NUKIB)
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Priloha €. 3 Pracovni tym elektronické bezpeénosti

jméno organizace
1. |Jifi Béhounek Radni Kraje Vysocina
2. |lvana Steklova OSH KrU
3. |Petr Pavlinec Ol KrU
4. |Lucie Casarova Ol KrU
5. |Klara Jirakova Ol KrU
6. |Dominik Marek OAPR KrU
7.  |Miroslav Jaro$ OAPR KrU
8. |Jaroslav Nulicek OSH KrU
9. |Andrea Pohanova OSH KrU
10. [Jifi Kafka OSV KrU
11. |Petr Horky OSMS KrU
12. |Martin Vanécek Policie CR
13. [Stanislav Piska¢ KHK Jihlava
14. |Andrea Kropacova CESNET z.s.p.o.
15. |Jaroslav Dvorak Aricoma
16. |Roman Kfivanek Vysocina Education
17. |David Priisa Vysocina Education
18. |Pavel Rehof Naméstek hejtmana Kraje Vysocina
19. |Jifi Horky Radni Kraje Vysogina
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